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Resumen

En la actualidad existen diversos componentes que afectan el posicionamiento SEO de una pagina web en los motores de busqueda,
la mayoria de las empresas se enfocan en la experiencia de usuario, la usabilidad, el tiempo de carga u optimizacién de la pagina web,
dejando de lado, la seguridad del aplicativo, desconociendo el alto impacto que tiene en el SEO. Este articulo explora los indicadores
de ciberseguridad que tienen en cuenta los motores de busqueda para el posicionamiento SEO de las aplicaciones web y el impacto
negativo que se puede alcanzar si se descuidan estos indicadores.

Palabras Clave: Indicadores de ciberseguridad y SEO; Posicionamiento en buscadores y ciberseguridad; Impacto de la seguridad web
en el SEO; Consideraciones de ciberseguridad para SEO; SEO y proteccion de aplicaciones web; Algoritmos de buscadores y
ciberseguridad; Efectos de la seguridad web en el ranking de basqueda; Factores de SEO y métricas de ciberseguridad; Amenazas
cibernéticas y rendimiento SEO;

Abstract

Currently, there are various components that affect the SEO positioning of a webpage on search engines. Most companies focus on
user experience, usability, webpage loading times, and optimization, neglecting the security of the application, unaware of its
significant impact on SEO. This article explores the cybersecurity indicators considered by search engines for the SEO positioning
of web applications and the negative impact that neglecting these indicators can have.

Keywords: Cybersecurity indicators and SEO; Search engine rankings and cybersecurity; Web security impact on SEO; Cybersecurity
considerations for SEO; SEO and web application protection; Search engine algorithms and cybersecurity; Effects of web security
on search ranking; SEO factors and cybersecurity metrics; Cyber threats and SEO performance; Web security and search engine
optimization.

1. INTRODUCCION

En el mundo digital en el que nos encontramos hoy en dfa, las aplicaciones web se han convertido en una herramienta
indispensable para las empresas, gracias al potencial que brindan para poder llegar a cualquier parte del mundo, en esta
necesidad de crecimiento ingresa un factor de posicionamiento de las marcas empresariales en internet especialmente en
los motores de busqueda, asi mismo los motores de busqueda tienen unos criterios de clasificacién conocidos como
SEO (search engine optimization). Los principios y estrategias basicas de SEO ayudan a los sitios web a mejorar su
clasificacién en los motores de busqueda y aumentar la interaccién del usuario. La optimizacién de motores de busqueda
tiene como objetivo ampliar la visibilidad de una empresa en los resultados de bisqueda orginicos. Los motores de
bisqueda tienen en cuenta elementos que incluyen etiquetas de titulo, palabras clave, etiquetas de imagen, estructura de
enlaces internos y enlaces entrantes (también conocidos como vinculos de retroceso). Los motores de busqueda también
analizan la estructura y el disefio del sitio, el comportamiento de los visitantes y otros factores externos fuera del sitio
para determinar qué tan alto debe estar su sitio en sus SERP (Search Engine Results ) (Nicholson, 2019/2024), es decir
pagina de resultados que nos muestra el motor de busqueda, presentando dos tipos de contenido: resultados organicos

y pagados. (Coppola, 2023)

Los esfuerzos de las empresas se enfocan en cubrir todos los aspectos antes mencionados, haciendo el minimo


mailto:Ricardo.ruiz00@usc.edu.co

Andlisis de indicadores de seguridad web y su impacto en el posicionamiento seo en motores de bisqueda [Ingenieria en sistemas], [2024]

esfuerzo para salirlo més pronto al mercado y posicionarse rapidamente. Las empresas, en la mayoria de los casos olvidan
un factor clave, la seguridad del sitio web; es indispensable contar con medidas de seguridad y criterios a tener en cuenta
a la hora de monitorear el estado de los aplicativos web si se quiere garantizar una visibilidad completa en el mundo
exterior, y es que no basta solo con tener un portal web con todas las caracteristicas de usabilidad, portabilidad y

eficiencia del desempefio, es muy importante la seguridad y la fiabilidad del aplicativo web.

Es muy comin ver a las empresas enfocarse en las primeras caracterfsticas y dejar de lado la seguridad sus aplicativos
webs ya que al realizar una prueba SEQO, los criterios que este examen reflejan son el cumplimiento de protocolos SSL,
arquitectura del codigo, usabilidad de la pagina y criterios basados en la experiencia de usuario. (Tsuei, 2018) La existencia
de un certificado SSL en un sitio web es uno de los principales factores que contribuyen a mejorar la clasificacién en los
motores de busqueda. (Ziakis, 2019)

La tranquilidad de contar con un protocolo https, puede hacer que mds temas de seguridad sean descuidados,
independientemente de la certificacién HTTPS, las investigaciones muestran que la mayorfa de los sitios web
experimentaron un promedio de 58 ataques por dfa. Es mds, hasta el 61% de todo el trafico de Internet esta automatizado,
lo que significa que estos ataques no discriminan segin el tamafio o la popularidad del sitio web en cuestiéon. (Chalk,
2019)

Como se mencionaba anteriormente, el impacto que tiene en el posicionamiento SEO no es tomado en cuenta por
las empresas. Por ejemplo, uno de los motores de busqueda mas conocidos (Google) utiliza la seguridad web como un
factor clave de clasificacion. Si el sitio web no es seguro, es posible que Google lo penalice en sus resultados de busqueda.
Hsto significa que el sitio web aparecera mas bajo en los resultados de bisqueda, lo que puede resultar en una pérdida
de trafico y clientes potenciales (Lahey, 2023)

Existen estudios que han evaluado indicadores para medir la seguridad de una pagina web enfocados en el
posicionamiento SEQO, estos describen que los indicadores pueden variar mucho del contexto del aplicativo y las

necesidades de esta, pero generalmente coinciden en los parametros definidos en la seccion.

Este articulo tiene como objetivo identificar los indicadores de seguridad web que afectan el posicionamiento SEO,
detallando cuales son los ataques que influyen directamente en el posicionamiento y sus posibles medidas de prevencion,

minimizando asi el riesgo de penalizaciones y optimizando el posicionamiento en los motores de bisqueda.
1.1 Indicadotes de ciberseguridad para aplicaciones web

1.1.1 Numero total de incidentes de ciberseguridad reportados

Este es el indicador basico del estado general de la ciberseguridad durante un periodo determinado. Para mantener
los valores directamente comparables entre periodos, es posible que deba dividitlos por un factor variable, por ejemplo,

proporcionando el nimero total de incidentes por aplicaciéon o instalacién. (Banach, 2020)

1.1.2 Vulnerabilidades recurrentes

La cantidad de vulnerabilidades recurrentes es una medida muy importante de la eficiencia del proceso de
remediacion, asi como de la calidad de la educacion de los desarrolladores. Si se redescubre la misma vulnerabilidad en
el mismo activo web durante varios analisis de vulnerabilidad consecutivos, significa que no se estd solucionando.
(Sundar, 2017)

Se dice que si una vulnerabilidad es recurrente es por problemas en los recursos para solucionarlos o el recurso de
personal poco calificado para llevar a cabo esta tarea, es importante estar monitoreando constantemente las aplicaciones
web para estar al tanto de las ocurrencias ya que en la mayoria de los casos los usuarios nunca se dan cuenta de que sus

paginas han sido victimas de un ataque.
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1.1.3 Cambios en la cantidad de incidentes de ciberseguridad reportados

Expresada como porcentaje, esta métrica brinda una descripcion general rapida de la evolucién de las ciber amenazas
en dimensiones especificas. Puede utilizar esto para comparar perfodos, unidades de negocio o aplicaciones vy,
nuevamente, puede agregar una clasificacién de gravedad para proporcionar inteligencia adicional. (Banach, 2020)

1.1.4 Tiempo promedio para remediar

Otra métrica importante (nuevamente, util para subdividirla en diferentes clases de gravedad) es el tiempo que
normalmente se requiere para solucionar la vulnerabilidad. Estos datos de tiempo de respuesta se pueden adquirir
directamente desde el escaner (tiempo entre el primer descubrimiento de la vulnerabilidad y la dltima aparicién de esta
vulnerabilidad) o desde una herramienta de gestién de vulnerabilidades/seguimiento de problemas. (Nidecki, 2021)

1.2 Relevancia del Posicionamiento SEO

Como se puede observar los indicadores recomendados por los estudios se centran en la cantidad de ataques, la
recurrencia y la varianza de estos y que tiempo de respuesta que tiene el aplicativo frente a una vulnerabilidad explotada,
estos indicadores se ven muy relacién a los indicadores que tienen los motores de busqueda para el posicionamiento
SEO, debido a que si el aplicativo cuenta con un ataque sin resolver, inmediatamente se ve penalizado, estas
penalizaciones varfan dependiente del ataque que sufre el portal web y van desde un aviso al usuario advirtiendo que la
pagina no es segura, una baja indexacion, penalizaciones monetarias, hasta el bloqueo de la pagina. (google, 2024)

121 Lista negra

Los motores de busqueda generan la mayor parte del trafico de un sitio web, con el tiempo los propietarios de los
aplicativos buscan perfeccionar su SEQO, llegar a la lista negra de un motor de busqueda o un antivirus puede ser muy
severo para cualquier propietario de un aplicativo web. Para entender esto se debe conocer como trabajan los motores
de busqueda y es que cuando un usuario ingresa una consulta, Google busca en su propia base de datos, denominada
indice, los resultados mas adecuados para la consulta.

La Lista negra de Google (o, como algunos la llaman, la "lista de bloqueo") es un tipo de base de datos de sitios web
completamente diferente que mantiene Google. Esta base de datos se compone de todos los sitios web que Google,
otros motores de busqueda e incluso las empresas de antivirus consideran inseguros para el publico en general. Debido
al gran volumen de sitios web que llenan Internet, serfa imposible para Google compilar un indice de sitios inseguros
con un proceso manual. En cambio, emplea rastreadores, bots y otras herramientas patentadas que exploran sitios web
de forma independiente y agregan los peligrosos al indice de la lista negra. (SolidWP Editorial Team, 2021)

Con la gran cantidad de ataques cibernéticos y maliciosos que ocurren hoy en dfa, no sorprende que Google haya
incluido en la lista negra (etiquetado como inseguros) alrededor de 10,000 sitios web todos los dias. Una de las razones
mas comunes por las que un sitio web termina en la lista negra de Google es cuando es pirateado y esta lleno de malware,
spam y spywate. Si bien es posible que el propietario del sitio web no haya sido responsable del hackeo, lo més seguro
es que serd considerado responsable cuando su sitio se agregue a la lista negra de Google. (SolidWP Editorial Team,
2021)

Esto es especialmente alarmante teniendo en cuenta que el 9 por ciento, o hasta 1,7 millones de sitios web, tienen
una vulnerabilidad importante que podria permitir la implementacién de malware. Si estd invertido en su visibilidad de
busqueda a largo plazo, opera en un mercado altamente competitivo o depende en gran medida del trafico organico,
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entonces la vigilancia para evitar un compromiso es crucial. (Bharathi, 2020)

1.2.2 Errores de rastreo

El término "Crawling errors" se refiere a los etrores que surgen durante el proceso de rastreo que realizan los motores
de bisqueda, como Googlebot, para indexar y entender el contenido de un sitio web.

Cuando los bots estan rastreando un sitio web, pueden encontrar diversos problemas o errores que afectan la forma
en que se muestra el sitio en los resultados de busqueda o cémo es interpretado por los motores de busqueda. Estos
errores pueden ser causados por diversas razones, como problemas técnicos en el sitio, configuraciones incotrrectas, o
incluso intentos de acceso malicioso por parte de bots con intenciones dafiinas, como el scraping de contenido o el robo
de datos. Los etrores de rastreo pueden incluir situaciones en las que un sitio web devuelve cédigos de error como el
404 (pagina no encontrada) o 503 (servicio no disponible) para paginas que realmente existen y deberian ser accesibles.

(Chalk, 2019)

123 Spam SEO

Mas del 73% de los sitios pirateados en un estudio realizado por GoDaddy fueron atacados estrictamente con fines
de spam, esto podria ser un acto de sabotaje deliberado o un intento indiscriminado de raspar, desfigurar o sacar
provecho de un sitio web autorizado. (Chalk, 2019)

Generalmente, los actores maliciosos cargan sitios con spam para desalentar las visitas legitimas, los convierten en
granjas de enlaces y atraen a los visitantes desprevenidos con malware o enlaces de phishing. Al obtener acceso a sitios
web legitimos, los malos actores crean un camino hacia sus propiedades web fraudulentas. En lugar de clasificarse como
lo hacen la mayoria de los sitios web legitimos, los malos actores se aprovechan de la credibilidad de un sitio normal a
los ojos de los motores de biasqueda. (MacLeod, 2023)

1.3 Amenazas en sitios web

1.3.1 Inyeccion de cédigo SQL

La inyeccién SQL es una de las vulnerabilidades mas devastadoras que afectan a una empresa, ya que puede exponer
toda la informacion confidencial almacenada en la base de datos de una aplicacién, incluida informacién atil como
nombres de usuario, contrasefias, nombres, direcciones, numeros de teléfono, y datos de la tarjeta de crédito. Entonces,
¢Qué es exactamente la inyeccién SQL? Es la técnica de inyeccién de lenguaje de consulta estructurado (SQL, structured
query language) la cual consiste en utilizar este tipo de lenguaje para realizar consultas concatenadas a los servidores de
bases de datos del CSP. Los atacantes pueden explotar estas vulnerabilidades para inyectar scripts (programas simples o
secuencias de comandos que interactian con el sistema operativo) maliciosos de modo que puedan obtener el acceso no
autorizado a las bases de datos. (Gayoso Martinez, Arroyo Guardeflo, & Hernandez Encinas, 2020)

1.3.2 Ataques de denegacion de servicio (DoS) y distribuidos (DDoS)

Un ataque de denegacién de servicio (DoS) es un tipo de ciberataque en el que un actor malintencionado pretende
hacer que una computadora u otro dispositivo no esté disponible para los usuarios previstos interrumpiendo el
funcionamiento normal del dispositivo. Los ataques DoS normalmente funcionan inundando una maquina objetivo con
solicitudes hasta que el trafico normal no puede procesarse, lo que resulta en denegacién de servicio a usuatios
adicionales. La diferencia distintiva entre DDoS y DoS es la cantidad de conexiones utilizadas en el ataque. (Cloudflare,
2024)
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1.3.3 Manipulacion de sesion

El ataque Session Hijacking consiste en la explotacién del mecanismo de control de sesiéon web, que normalmente
se gestiona mediante un token de sesion.

Debido a que la comunicacién http utiliza muchas conexiones TCP diferentes, el servidor web necesita un método
para reconocer las conexiones de cada usuario. El método mas util depende de un token que el servidor web envia al
navegador del cliente después de una autenticacién exitosa del cliente. Un token de sesién normalmente se compone de
una cadena de ancho variable y podria usarse de diferentes maneras, como en la URL, en el encabezado de la solicitud

http como una cookie, en otras partes del encabezado de la solicitud http, o incluso en el cuerpo de la solicitud http.
(OWASP, 2024)

1.3.4 Cross-Site Scripting (XSS)

Los ataques de secuencias de comandos entre sitios (XSS) son un tipo de inyeccion en el que se inyectan secuencias
de comandos maliciosas en sitios web que de otro modo serfan benignos y confiables. Los ataques XSS ocurren cuando
un atacante utiliza una aplicacién web para enviar coédigo malicioso, generalmente en forma de script del lado del
navegador, a un usuario final diferente. Las fallas que permiten que estos ataques tengan éxito estan bastante extendidas
y ocurren en cualquier lugar donde una aplicacién web utiliza informacion de un usuario dentro de la salida que genera
sin validarla ni codificatla. (KirstenS, Cross Site Scripting (XSS), 2022)

1.3.5 Cross-Site Request Forgery (CSRF)

La falsificacién de solicitudes entre sitios (CSRF) es un ataque que obliga a un usuario final a ejecutar acciones no
deseadas en una aplicaciéon web en la que esta actualmente autenticado. Con un poco de ayuda de ingenieria social (como
enviar un enlace por correo electrénico o chat), un atacante puede engafiar a los usuarios de una aplicacién web para que
ejecuten acciones de su eleccion (KirstenS, Cross Site Request Forgery (CSRF), 2024)

1.4 Métodos de prevencion

La seguridad es algo crucial para asegurar el éxito de la organizacién en sus portales web, actualmente las pruebas de
seguridad son esenciales para las aplicaciones web y a la hora de desarrollar estas pruebas es mejor contar con gufas de
pruebas de seguridad conocidas y una de ellas es la gufa de OWASP (Open Web Application Security Project).

1.4.1 Listas de testeo

Todas las herramientas y documentos de OWASP estan abiertos a cualquier persona interesada en desarrollar
aplicaciones seguras. La lista OWASP Top 10, as{ como miles de otras vulnerabilidades conocidas, se pueden detectar
automaticamente con herramientas de prueba de seguridad de aplicaciones web o manualmente por expertos en
seguridad. La guia de desarrollo le mostrard a su proyecto cémo disefiar y crear una aplicacién segura, la gufa de revisién
de cédigo le indicara cémo verificar la seguridad del cédigo fuente de su aplicacién y la guia de pruebas le mostrard cémo
verificar la seguridad de su aplicacién en ejecucién. (Aydos, Aldan, Coskun, & Soydan , 2022)

1.4.2 Pruebas caja blancay caja negra
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Las pruebas de caja negra y caja blanca se utilizan principalmente en el desarrollo de herramientas de prueba de
seguridad para encontrar la mayoria de las vulnerabilidades y fallas de seguridad en las aplicaciones web. En las pruebas
de caja negra, los casos de prueba se entregan al software y los resultados se verifican para predecir las vulnerabilidades
o errores, mientras que se realizan pruebas de caja blanca para examinar el c6digo defectuoso o vulnerable.

Muchas compafiias para mantenerse en el comercio realizan estas pruebas para mantener su SEO positivo, Sin
embargo, incluso las aplicaciones planificadas de sitios web estaran sujetas a errores o éxitos. Por lo tanto, una aplicacién
debe pasar por una prueba de software. Las pruebas de prueba que se llevaran a cabo, incluyendo Caja Blanca y Caja
Negra, pueden concluir que la aplicacién de comercio electronico Shoopers basada en el sitio web se declara exitosa

porque puede brindar conveniencia al administrador en cuanto a la expansién del mercado comercial. (Gustinov , 2023)

1.4.3 Monitoreo del sistema e identificacion de hacks

HEstar constantemente revisando el trafico de la pagina ayuda a identificar el trafico de bots ya sean malignos o de
ayuda del motor de busqueda y el trafico de los clientes, es importante detectar cualquier anomalfa rapidamente para

poder reaccionar a tiempo impidiendo que la pagina sea incluida en una lista negra o victima de otra penalizacion

Los hallazgos indican que el 70% de las infracciones afectan a numerosas organizaciones, incluida la industria de la
salud. El analisis muestra la probabilidad de una violacién de datos. Debido al mayor uso de aplicaciones informaticas,
la seguridad del host y la red genera riesgo de violaciones de datos. Se pueden utilizar métodos de aprendizaje automatico
para encontrar estos ataques. Segun la investigacion, se utilizan modelos de aprendizaje automatico para proteger el sitio
web de fallas de seguridad. El conjunto de datos se puede obtener en Privacy Rights Clearinghouse. Las violaciones de
datos se pueden reducir educando al personal sobre el uso de medidas de seguridad modernas. Esto puede ayudar a
comprender el conocimiento de los ataques y la seguridad de los datos. Los modelos de aprendizaje automatico como
Random Forest, Decision Tree, k-means y Multi-layer Perceptron se utilizan para predecir las violaciones de datos. (K.
Pujitha, G. Nandini, K. V. T. Stee, B. Nandini, & D. Radhika, 2023)

144 Complementos y extensiones

Mantener los plugin y componentes de la pagina web actualizados es crucial para reducir las vulnerabilidades debido
que los atacantes buscan sitios elaborados con componentes como WordPress, debido a que presentan fallos mas
comunes que pueden ser explotados, es importante actualizar todos los componentes que usa la pagina para poder
mitigar el dafio, aunque no siempre puede ser beneficioso Si bien las actualizaciones de software son el método mas
recomendado para corregir errores y deficiencias relacionadas con el software, no siempre brindan una solucién. Durante
las actualizaciones de software, los errores y vulnerabilidades no se eliminan; en algunos casos, las nuevas actualizaciones
causan nuevos problemas. (O. Aslan, O. Aslan, M. Ozkan-Okay, A. A. Yilmaz, & E. Akin, 2023)

Graficos

basados en la informacién recopilada por owasp y su top diez de las amenazas mas recurrentes que puede tener un
sitio web, analizamos cada amenaza y la relacionamos con el impacto que pueden tener el posicionamiento seo, y al sitio
web como tal.

Tabla 1. Amenazas y su impacto SEO
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Amenaza OWASP 2021

Descripcion

Impacto en
SEO

Consecuencias para el
Sitio Web

A01 - Control de Acceso
Roto

Fallas que permiten a
usuarios acceder a funciones

o datos sin autorizacion

Critico

Inclusién en lista negra

Pérdida de datos sensibles

Penalizacién inmediata en
rankings

Advertencias de seguridad

2 usuarios

AQ2 - Fallas
Criptograficas

Fallos en la proteccién de
datos sensibles, incluyendo
problemas con HTTPS

Muy Alto

Advertencias de "No

seguro" en navegadores

Pérdida de confianza de

usuarios

Reduccién en rankings por
falta de HTTPS

Menor tasa de conversion

A03 - Inyecciéon

Incluye  SQL, NoSQL,
comandos OS y LDAP

Alto

Blacklisting por motores de
basqueda

Insercién de spam SEO

Pérdida de control sobre el
contenido

Posible eliminacion del
indice

A04 - Disefio Inseguro

Fallos en la arquitectura de
seguridad desde el disefio

Medio-
Alto

Errores de rastreo

Problemas de rendimiento

Impacto en Core Web
Vitals

Reduccién gradual en
rankings

A05 - Configuracion
Incorrecta de
Seguridad

Configuraciones por
defecto o incompletas de

seguridad

Alto

Exposicion de informacion
sensible

Ertrores en el rastreo

Problemas de indexacion
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Vulnerabilidad a ataques
automatizados

Request Forgery
(SSRF)

confianza en solicitudes del

servidor

A06 - Componentes Uso de componentes, Medio- Vulnerabilidad a exploits

Vulnerables y librerfas o software Alto conocidos

Desactualizados desactualizados o
Problemas de rendimiento
Impacto en velocidad de
carga
Posibles penalizaciones por
software malicioso

AQ7 - Fallas de Problemas en la Alto Suplantacién de identidad

Identificacion y confirmacién de identidad

Autenticacién del uSuaI‘iO Spam en Comentarios /
contenido
Manipulacién de datos
Pérdida de autoridad del
dominio

A0S - Fallas en Infraestructura y Medio Contenido manipulado

Integridad de actualizaciones sin

Software y Datos verificacion Enlaces spam inyectados
Redirecciones maliciosas
Pérdida de confianza en
SERP

AQ9 - Fallas en Deteccién  insuficiente de Medio- Deteccién tardia de ataques

Registro y Monitoreo brechas de seguridad Alto
Tiempo de respuesta lento
ante incidentes
Acumulacién de
penalizaciones
Dificultad en recuperacién
SEO

A10 - Server-Side Ataques que explotan la Alto Acceso no autorizado a

datos

Exposicion de API internas
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Problemas de rendimiento
del servidor

Caida del sitio y pérdida de
ranking

Fuente: Adaptado de (OWASPFoundation, 2019/2023)

2. CONCLUSIONES

Con el fin de mantener un buen posicionamiento SEO es importante la experiencia de usuario, disefio de interfaz,
velocidad del sitio, estructuracion del HTML, entre otros. Sin embargo, todo el esfuerzo realizado en conservar las
métricas comunmente establecidas para el SEO de una pagina sera en vano si no se implementa la seguridad adecuada
para proteger la integridad de los usuarios.

Para un buen posicionamiento en los motores de busqueda, el protocolo SSL es solo un requisito minimo para
garantizar la seguridad de una pagina web, es importante estar constantemente monitoreando el trafico de la pagina, ya
que los motores de bisqueda tardan un tiempo en encontrar si una aplicaciéon web ha sido vulnerada o es propensa a un
ataque, esto puede generar una ventana en la cual los propietarios pueden resolver los problemas de seguridad y evitar
futuros inconvenientes, tales como: sanciones por parte del motor de bisqueda, clasificando la pagina web en una lista

negra y en los peores casos, la eliminacién del sitio.

Es imposible asegurar que una aplicacién web esté libre de amenazas o de suftrir un ataque, sin embargo se pueden
tomar medidas para mitigar los posibles dafios, siempre y cuando se reaccione de manera correcta y en el tiempo
adecuado para esto es importante el uso de herramientas para monitorear el trafico y detectar los posibles ataques como
por ejemplo: el uso de la inteligencia artificial para facilitar el aprendizaje de nuevas amenazas realizando pruebas de
seguridad periddicas, realizar pruebas de caja negra, caja blanca y listas de chequeo para garantizar la seguridad de la

pagina web. La prevencién y monitoreo constante son esenciales para mantener un buen posicionamiento SEO.
Las consecuencias que pueden surgir de una vulnerabilidad estin muy relacionadas a las implementaciones de
respuesta y el tiempo con el cual son aplicadas, ya que la totalidad de vulnerabilidades pueden resultar en penalizaciones

si no se resuelven a tiempo

Mantener el éxito y la expansién de un mercado electrénico es el balance entre conceptos de experiencia de usuatio

y seguridad del usuario.
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