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Resumen

Este articulo de revision se centra en la amenaza del Cross-Site Scripting (XSS) persistente en aplicaciones web, desde su surgimiento,
evolucién, métodos de explotacion, nuevas tendencias emergentes y su impacto en el sector informatico. Se realiz6 una revisién
sistematica de la literatura siguiendo la metodologia PRISMA (Preferred Reporting Items for Systematic Reviews and Meta-Analyses),
seleccionando fuentes relevantes a través de bases de datos académicas como SpringerLink, Taylor & Francis Online, Scopus, Google
Scholar, IEEE Xplore, ACM Digital Library y ScienceDirect. Los estudios fueron evaluados segin criterios de relevancia, actualidad y
calidad de datos. Posteriormente, se revisan herramientas de deteccién como OWASP ZAP, Burp Suite y Acunetix, destacando su
papel en la identificacién temprana de vulnerabilidades. También se examinan estrategias de prevencién y mitigacion, que incluyen la
validacion rigurosa de datos, la codificacién segura, el uso de frameworks y herramientas de seguridad, asi como la importancia de la
capacitacion del personal encargado de la seguridad informatica, respecto a la concientizacion sobre la importancia de la
ciberseguridad en las organizaciones. Adicionalmente, se propone la integracién de practicas de seguridad en todo el ciclo de vida del
software para garantizar una defensa robusta contra XSS persistente. La informacién recopilada se analizé y sintetizé para
proporcionar una visiéon completa de la vulnerabilidad XSS persistente. La conclusién mds relevante resalta la importancia de una
defensa en profundidad mediante herramientas de deteccién, politicas de seguridad bien definidas y la formaciéon continua de

personal, como enfoques criticos para mitigar eficazmente los riesgos asociados a XSS persistente en aplicaciones web.

Palabras clave: XSS persistente, ciberseguridad, mitigacion de vulnerabilidades, codificacion segura, Andlisis de 1V nlnerabilidad.

Abstract

This review article focuses on the threat of persistent Cross-Site Scripting (XSS) in web applications, covering its emergence,
evolution, exploitation methods, emerging trends, and impact on the IT sector. A systematic literature review was conducted
following the PRISMA methodology (Preferred Reporting Items for Systematic Reviews and Meta-Analyses), selecting relevant
sources from academic databases such as SpringerLink, Taylor & Francis Online, Scopus, Google Scholar, IEEE Xplore, ACM
Digital Library, and ScienceDirect. Studies were evaluated based on relevance, timeliness, and data quality. Subsequently, detection
tools such as OWASP ZAP, Burp Suite, and Acunetix are reviewed, highlighting their role in the early identification of vulnerabilities.
Prevention and mitigation strategies are also examined, including rigorous data validation, secure encoding, the use of frameworks
and security tools, and the importance of training IT security personnel to raise awatreness of cybetsecurity's importance within
organizations. Additionally, integrating security practices throughout the software lifecycle is proposed to ensure a robust defense
against persistent XSS. The information collected was analyzed and synthesized to provide a comprehensive view of the persistent
XSS vulnerability. The most relevant conclusion emphasizes the importance of a defense-in-depth approach, using detection tools,
well-defined security policies, and continuous staff training as critical approaches to effectively mitigate the risks associated with
persistent XSS in web applications.

Keywords: Persistent XSS, cybersecurity, vulnerability mitigation, secure coding, vulnerability analysis
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1. INTRODUCCION

En la era digital actual, las aplicaciones web han transformado la manera en que interactuamos con la informacién y
los servicios en linea, pero también han introducido nuevos desafios en seguridad cibernética. Una de las amenazas mas
significativas es el Cross-Site Scripting (XSS) persistente, que ocurre cuando atacantes insertan scripts maliciosos en
paginas web, los cuales se almacenan en el servidor y se ejecutan en los navegadores de los usuarios. Esta vulnerabilidad

puede comprometer datos sensibles, robar credenciales y, en casos extremos, tomar el control de sesiones de usuarios.

Para abordar este problema, se realizé una revisioén sistematica de la literatura siguiendo la metodologia PRISMA. Se
seleccionaron articulos relevantes de bases de datos académicas como SpringerLink, Scopus y IEEE Xplore, priorizando
publicaciones de los ultimos diez afios que presentaran datos empiricos o casos de estudio. Este enfoque garantiza una

base sélida para las conclusiones y recomendaciones.

Los hallazgos indican que las vulnerabilidades de XSS persistente siguen siendo comunes debido a la insuficiente
validacion de entradas y la falta de conciencia en seguridad cibernética entre los desarrolladores. Herramientas como
OWASP ZAP y Burp Suite son efectivas para la deteccién y mitigacion de estas vulnerabilidades. Mientras que OWASP
ZAP es una opcién popular de cédigo abierto, Burp Suite ofrece funcionalidades avanzadas en un entorno comercial.

Se destaca la necesidad urgente de un enfoque proactivo y multifacético para proteger las aplicaciones web contra XSS
persistente, integrando practicas de seguridad en todo el ciclo de vida del software. Esto incluye la implementacion de
herramientas de deteccion y la promocion de una cultura de seguridad entre desarrolladores. La educacién continua sobre

mejores practicas de seguridad es esencial para reducir el riesgo de vulnerabilidades.

Finalmente, se recomienda un enfoque holistico que combine tecnologias avanzadas, formaciéon constante y politicas
de seguridad efectivas. La colaboracién entre equipos dentro de una organizacién es crucial para proteger los datos

sensibles de los usuarios y mitigar los riesgos asociados con el XSS persistente y otras amenazas cibernéticas.
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2. METODOLOGIA

Se empleé una adaptaciéon de la metodologia PRISMA (Preferred Reporting Items for Systematic Reviews and Meta-

Analyses) (Page et al., 2021) para analizar la vulnerabilidad de XSS persistente. Esta metodologia garantiza un enfoque

estructurado y transparente pata la seleccion y analisis de estudios relevantes. A continuacién, se detallan los pasos

seguidos:

Diagrama de
Flujo PRISMA

Total de registros identificados a través de la
busqueda en bases de datos:

e SpringerLink:

e Taylor & Francis Online:

e Scopus:

e Google Scholar:

e |EEE Xplore:

« ACM Digital Library:

e ScienceDirect:

» Registros adicionales identificados a
través de otras fuentes:

Registros después de eliminar duplicados:

+ Registros excluidos después de la
revision de titulos y resimenes:

+ Registros seleccionados para
evaluacion de texto completo:

Textos completos evaluados para
elegibilidad:
Textos completos excluidos, con razones:
Razones para la exclusion:

« No aborda XSS persistente:

« Calidad de datos insuficiente:

« No cumple con los criterios de
inclusion:

Ilustracién 1 Diagrama de Flujo de Seleccion de Estudios para la Revision Sistematica sobre XSS Persistente (Elaboracion Propia)

Identificacion >
Filtrado >
Evaluacion de -
Elegibilidad d
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Estudios incluidos en la sintesis cualitativa:
Estudios incluidos en |a sintesis cuantitativa
(si aplica):
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2.1. Identificaciéon de Estudios:

Busqueda de Fuentes: Se realizaron busquedas sistematicas en bases de datos académicas y técnicas, tales
como Google Scholar, IEEE Xplore, ACM Digital Library, ScienceDirect, SpringerLink, Taylor & Francis
Online, y Scopus.

Palabras Clave: Se utilizaron combinaciones de términos clave como "XSS petsistente", "vulnerabilidad”,
"mitigacién de XSS", "deteccién de XSS", "ciberseguridad”, "ataques de scripts”, "prevencién de XSS", y
"herramientas de seguridad web".

2.2. Seleccion de Estudios:

2.21.

Criterios de Inclusién:
Estudios publicados en los dltimos diez afios para asegurar la actualidad de la informacion.
Publicaciones que aborden especificamente la vulnerabilidad de XSS persistente.

Articulos que presenten datos empiricos, andlisis detallados, revisiones sistematicas, o casos de estudio
relevantes.

Documentos disponibles en inglés o espafiol.

2.3. Criterios de Exclusion:

Articulos con datos insuficientes, no fundamentados, o que no aporten informacién significativa sobre el
tema.

Opiniones sin respaldo empirico o articulos de divulgacién sin rigor cientifico.

Publicaciones duplicadas o irrelevantes para el enfoque especifico del articulo.

2.4. Extraccion de Datos:

Proceso de Seleccion: Los titulos y resumenes de los articulos identificados fueron revisados para determinar
su relevancia inicial. Aquellos articulos que parecfan pertinentes fueron evaluados en detalle mediante la
lectura completa del texto.

Revision Completa: Los estudios seleccionados fueron leidos y analizados en profundidad para extraer
informacién clave sobre la naturaleza de la vulnerabilidad XSS persistente, métodos de explotacién, medidas
de mitigacién, y herramientas de deteccion.

2.5. Analisis y Sintesis de Informacién:

Agrupacién Temitica de Datos: La informacién extraida fue agrupada tematicamente para facilitar la
comparacién y sintesis. Los temas principales incluyeron: antecedentes y evolucion del XSS persistente,
métodos de explotacion y vectores de ataque, estrategias de mitigacién y buenas practicas, y herramientas de
deteccién y evaluacion.

Sintesis Comparativa: Se realizé una sintesis comparativa de las estrategias de mitigacion y herramientas de
deteccion mas utilizadas, destacando sus ventajas, limitaciones, y casos de éxito en su implementacién.

2.6. Evaluacion de Herramientas y Técnicas:

Evaluacién Comparativa: Se incluy6 una evaluaciéon comparativa de herramientas destacadas para la deteccion
y mitigacién de XSS persistente, tales como OWASP ZAP, Burp Suite, Acunetix, Netsparker, Arachni, y
W3AF. Se evaluaron aspectos como precision, facilidad de uso, coste, y adecuacién a diferentes tipos de
proyectos y tamafios de empresas.
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e Estudios de Casos: Se analizaron casos de estudio relevantes para ilustrar la aplicacién practica de estas
herramientas y técnicas en entornos reales, destacando ejemplos significativos de incidentes y como fueron
mitigados.

3. ANTECEDENTES Y EVOLUCION DEL XSS PERSISTENTE
3.1. Evolucién Histoérica del XSS Persistente

El XSS persistente es una de las vulnerabilidades mas peligrosas y persistentes en las aplicaciones web modernas,
resultado del entorno dindmico y en rapido crecimiento de las aplicaciones web desde los afios 90 (Grossman, s. £.; Pintus
Antonio et al., s. £.). En sus inicios, la seguridad no era una prioridad en el desatrollo, y la falta de validacion en las
interfaces web permitié que los atacantes insertaran scripts maliciosos que permanecian activos en las paginas, afectando
a otros usuarios (S. Gupta & Sharma, 2012).

Con el avance de tecnologias como AJAX y frameworks de JavaScript, los métodos de explotacién también
evolucionaron, permitiendo a los atacantes engaflar a los usuarios para ejecutar scripts sin su conocimiento, aumentando
asi el impacto de los ataques (Heiderich et al., 2012). La industria de la seguridad informatica reaccion6 desarrollando

nuevas herramientas y estableciendo mejores practicas, como la validacién estricta de datos y la implementacion de
politicas de seguridad (OWASP, 2023).

Este desarrollo resalta la necesidad constante de mitigar amenazas emergentes en ciberseguridad y de adoptar medidas
proactivas para proteger las aplicaciones web y la confianza de los usuarios (Kurniawan et al., 2015).

3.1.1. Antecedentes Historicos

El Cross-Site Scripting (XSS) persistente tiene sus raices en los primeros dias del desarrollo de aplicaciones web,
cuando la seguridad en linea no era una prioridad absoluta (Thexssrat, 2023). A medida que las tecnologfas web
evolucionaban y las aplicaciones se volvian mas interactivas y dinamicas, surgieron inadvertidamente vulnerabilidades
significativas que los atacantes comenzaron a explotar de manera més sofisticada.

3111 Origenes y Primeros Incidentes Documentados

El XSS persistente surgié en la década de 1990, cuando el rapido crecimiento de las aplicaciones web priotizaba la
funcionalidad sobre la seguridad. La falta de validacién rigurosa de los datos de entrada facilit6 la inserciéon de scripts
maliciosos que persistian en la pagina web y se ejecutaban automaticamente cuando otros usuarios la visitaban (Endler,
2002). Este tipo de ataques comprometia la integridad y confidencialidad de los datos de las aplicaciones y marcd un
punto de inflexién en la seguridad web, al evidenciar las graves vulnerabilidades en el manejo de datos por los
desarrolladores (Grossman, 2007).

Con el tiempo, la comunidad de seguridad informatica reconocié la seriedad de este problema y empez6 a desarrollar
contramedidas para prevenir el XSS persistente y proteger a los usuarios.

3112 Desarrollo y Complejidad Creciente de los Ataques

Con el tiempo, la evolucién de las tecnologias web introdujo nuevas capas de complejidad y oportunidades para los
ataques de XSS persistente. La adopcién generalizada de tecnologias como AJAX y frameworks de JavaScript avanzados
permitié a los desarrolladores crear aplicaciones web mas dinamicas e interactivas (Hydara et al., 2015). Sin embargo,
estas mismas tecnologias también ampliaron la superficie de ataque y ofrecieron a los atacantes nuevas vias para explotar
vulnerabilidades.

Los métodos de explotacién del XSS persistente se volvieron mas sofisticados a medida que los atacantes descubrian
formas de eludir las defensas tradicionales (Mohammadi etal, 2016). Por ejemplo, utilizaron técnicas como la
codificacion de URL y la fragmentacién de codigo malicioso en multiples solicitudes para evitar la deteccién y ejecucion
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de scripts en contextos vulnerables de aplicaciones web.

La respuesta de la industria de la seguridad informatica fue rapida y decisiva. Se desarrollaron herramientas avanzadas
de deteccién y mitigacion de XSS persistente, y se promovieron mejores practicas entre los desarrolladores para
implementar controles de seguridad desde el disefio inicial de la aplicacién. La educacion continua sobre la importancia de
la validacién de entrada de datos y la sanitizacién adecuada se convirtié en un componente crucial de la formacién de

desarrolladores y administradores de sistemas.
3.1.2.  Desarrolloy Complejidad Creciente de los Ataques

El Cross-Site Scripting (XSS) persistente ha evolucionado significativamente a lo largo de los afios, adaptandose a los
avances tecnolégicos y a las practicas de desarrollo de aplicaciones web. A medida que las aplicaciones se volvieron mas
interactivas y dinamicas con el uso extendido de tecnologias como AJAX y frameworks de JavaScript, también
aumentaron las oportunidades para los ataques de XSS persistente.

3121 Expansion de Superficies de Ataque

Con la adopcién generalizada de AJAX (Asynchronous JavaScript and XML), las aplicaciones web comenzaron a realizar
mas interacciones entre el cliente y el servidor sin recargar la pagina completa. Esto permitié una experiencia de usuario
mas fluida pero también introdujo nuevas vulnerabilidades(Bates et al., 2010). Los ataques de XSS persistente pudieron
aprovechar estas interacciones dinamicas para introducir y ejecutar scripts maliciosos en contextos que tradicionalmente

podtian considerarse seguros.

Ademas, la popularidad de los frameworks de JavaScript como Angular]S, React y Vue,js introdujo técnicas mas
avanzadas para la manipulacion del DOM (Document Object Model), lo cual también ofrecié nuevas oportunidades para
los atacantes. Estos frameworks permiten a los desarrolladores crear aplicaciones altamente interactivas, pero al mismo

tiempo requieren un manejo cuidadoso de los datos de entrada para prevenir vulnerabilidades de XSS persistente.

3122 Sofisticacion de Técnicas de Elusion

A medida que las defensas contra el XSS persistente se fortalecieron, los atacantes desarrollaron técnicas mas sofisticadas
para eludir estas defensas. Por ejemplo, comenzaron a codificar los scripts maliciosos utilizando diferentes métodos de
codificacién como la codificacién Unicode, la codificacion de URL o la codificacion base64 (Siriwardena, 2019). Estos
métodos dificultan la deteccién automatica de scripts maliciosos por parte de los filtros y mecanismos de seguridad

implementados en las aplicaciones web.

Otra técnica comun utilizada por los atacantes es la fragmentacién del cédigo malicioso en multiples solicitudes HTTP
(Ajay Pal Singh & Ashwani Kumar, 2022). Al dividir el cédigo del script en partes mas pequeflas y distribuirlo en varias
solicitudes, los atacantes pueden evitar la deteccion inicial y la mitigacion de XSS persistente que se centran en bloquear
scripts en una unica solicitud HTTP.

3123 Desafios Emergentes
Con el aumento del uso de APIs (Application Programming Interfaces) y servicios web en las aplicaciones modernas,
también han surgido nuevos desafios para la seguridad contra el XSS persistente. Las API RESTful (Khan et al., 2024),
por ejemplo, pueden transmitir datos entre el cliente y el servidor de manera eficiente pero también pueden introducir
nuevas oportunidades para la inyeccién de scripts maliciosos si no se implementan medidas de seguridad adecuadas.

Ademas, la convergencia de aplicaciones web y méviles ha ampliado aun mas las superficies de ataque potenciales. Las
aplicaciones hibridas que combinan componentes web y nativos pueden ser especialmente vulnerables si no se aplican
correctamente los principios de seguridad tanto en el lado del cliente como en el servidor.

3.1.2.4. Respuesta de la Industria y Mejores Pricticas

Frente a estos desafios, la industria de la seguridad informatica ha respondido con herramientas avanzadas de deteccién y
mitigacion de XSS persistente. También se han establecido directrices y mejores practicas para desarrolladores y
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administradores de sistemas, incluyendo la implementacion rigurosa de la validacién de entrada de datos y la sanitizacién
adecuada para prevenir este tipo de vulnerabilidad desde el disefio inicial de las aplicaciones.

En resumen, el desarrollo y la complejidad creciente de los ataques de XSS persistente destacan la necesidad continua de
innovacién y vigilancia en la seguridad de las aplicaciones web. La adaptacién ripida a nuevas tecnologias y la
implementacién proactiva de medidas de seguridad son fundamentales para proteger los datos y la privacidad de los

usuarios en el entorno digital actual.

3.1.3.  Ejemplos destacados de incidentes
3131 Casos significativos de XSS persistente en la industria y servicios en linea

Los ataques de Cross-Site Scripting (XSS) persistente han afectado a multiples industrias y servicios en linea,
comprometiendo la integridad y confidencialidad de los datos, y causando dafios reputacionales y financieros a las

organizaciones. A continuacién, se destacan algunos incidentes relevantes:

3.1.3.1.1 Caso 1: MySpace (2005)

En 2005, Samy Kamkar lanzé un gusano XSS en MySpace que se propagaba al visitar perfiles infectados, logrando en
un dia comprometer mas de un millén de cuentas y forzando a MySpace a cerrar temporalmente su sitio (Lane & Clara,
2007). Este incidente mostr6 la rapida capacidad de propagacion y el alto impacto del XSS persistente en redes sociales.

3.1.3.1.2. Caso 2: Yahoo! Mail (2013)

Una vulnerabilidad en Yahoo! Mail permitié a los atacantes robar cookies de sesién y credenciales mediante scripts
insertados en su interfaz de correo. Esto comprometié miles de cuentas de usuarios y obligd a Yahoo! a reforzar su
seguridad (Trautman & Ormerod, s. f.).

3.1.3.1.3. Caso 3: eBay (2014)

En 2014, un fallo en eBay permitié la ejecucion de scripts maliciosos en paginas de productos, exponiendo la
informacién sensible de los usuarios. La respuesta rapida de eBay destac la importancia de la seguridad en el comercio
electrénico (Noori et al,, s. £.).

3.1.3.1.4. Caso 4: PayPal (2015)
PayPal sufri6é un ataque de XSS persistente que permiti6 a los atacantes inyectar scripts en notificaciones de pago, con
potencial para robar credenciales y realizar transacciones no autorizadas. La vulnerabilidad fue corregida, subrayando la

importancia del monitoreo continuo en servicios financieros (McAfee, 2023).

3.1.3.1.5. Caso 5: GitHub (2018)
En GitHub, una vulnerabilidad permiti6 la inyeccién de scripts en comentarios de issues y pull requests, lo que facilitd
acciones no autorizadas en cuentas de usuarios. GitHub solucioné el problema rapidamente, destacando la colaboracion

de la comunidad en la identificacién de amenazas (Paganini, 2018).

Aunque los casos mas notorios de XSS persistente ocurrieron hace algunos afios, esta vulnerabilidad sigue siendo
relevante. La constante evolucion de tecnologias web, como los frameworks modernos y aplicaciones de una sola pagina
(SPA), ofrece nuevos vectores de ataque que los atacantes explotan. Ademas, el crecimiento de plataformas en linea con
grandes volumenes de datos personales eleva el riesgo de ataques. No todos los incidentes de XSS se publican, ya que
muchas empresas los solucionan sin divulgar detalles. Asi, el XSS persistente permanece como una amenaza activa en

ciberseguridad, y su prevencion es fundamental en las practicas de desarrollo seguro.
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4. METODOS DE EXPLOTACION Y VECTORES DE ATAQUE
4.1. Técnicas comunes de explotacion

41.1.  Analisis detallado de como los atacantes aprovechan el XSS persistente

Los atacantes explotan la vulnerabilidad del XSS persistente mediante diversas técnicas sofisticadas para inyectar
scripts maliciosos en aplicaciones web. Estas técnicas se aprovechan principalmente de la falta de validacién rigurosa y
sanitizacion adecuada de los datos ingresados por los usuarios. A continuacién, se presenta un analisis de las técnicas mas
comunes utilizadas por los ciberdelincuentes para llevar a cabo estos ataques:

4.111 Inyeccion de Scripts en Formatos de Entrada:

Los atacantes suelen explotar puntos de entrada en aplicaciones web donde los datos de los usuarios no son validados
adecuadamente. Estos puntos incluyen formularios de comentarios, campos de busqueda, perfiles de usuario y areas de
retroalimentacién de productos (Shi & Liu, 2022). La falta de validacion rigurosa permite que los atacantes inserten
scripts maliciosos que quedan almacenados en el servidor, activandose cada vez que un usuario accede a la pagina
comprometida sin percatarse del riesgo.

Este tipo de ataque, conocido como Cross-Site Scripting persistente (XSS persistente), permite a los atacantes robar
informacién de sesién, capturar datos personales, redirigir a sitios maliciosos y manipular acciones del usuario. La

gravedad radica en que el c6digo malicioso afecta a todos los usuarios que visitan la pagina comprometida.

Para mitigar estos ataques, es fundamental aplicar medidas de seguridad en el desarrollo web, como la validacién y
sanitizacién de datos, el uso de mecanismos de escape de caracteres especiales, politicas de contenido seguro (CSP) y
revisiones constantes de codigo. Estas practicas ayudan a proteger a los usuarios y mantener la integridad de las
aplicaciones web.

4.112. Explotacion de Funcionalidades de Rich Text Editors:

Muchas aplicaciones web permiten a los usuarios formatear texto utilizando editores enriquecidos, conocidos como
rich text editors. Estos editores proporcionan una experiencia de usuario mejorada al permitir la inclusiéon de elementos
de formato como negritas, cursivas, listas, enlaces, e incluso imdgenes y videos (Liu et al., 2024). Sin embargo, esta

funcionalidad también introduce un riesgo significativo de seguridad si no se gestiona adecuadamente.

Si estos editores enriquecidos no estan configurados correctamente para filtrar etiquetas y atributos peligrosos, los
atacantes pueden explotar esta vulnerabilidad para insertar scripts maliciosos. Estos scripts pueden estar contenidos
dentro del contenido formateado, como en etiquetas de HTML aparentemente inofensivas. Cuando estos scripts no son
filtrados y se almacenan junto con el contenido ingresado por el usuatio, pueden ser ejecutados automaticamente cada

vez que un usuario visualiza la pagina comprometida.

El impacto de esta vulnerabilidad es considerable, ya que los scripts maliciosos pueden realizar una variedad de
acciones dafiinas. Entre las posibles consecuencias se incluyen el robo de cookies de sesién, lo que permite a los atacantes
suplantar la identidad de los usuarios afectados; la redireccién de los usuarios a sitios web fraudulentos; la ejecucion de
acciones en nombre del usuario sin su consentimiento; y la exposiciéon de informacién sensible almacenada en la
aplicacién web. Para mitigar este riesgo, es crucial que los desarrolladores configuren correctamente los editores
enriquecidos para que filtren y desinfecten todas las entradas de los usuarios. Esto implica la implementacion de listas
blancas de etiquetas y atributos permitidos, y la eliminacién o codificacion de cualquier contenido que pueda ejecutar
codigo. Ademas, la aplicacién de politicas de seguridad de contenido (Content Security Policy, CSP) puede ayudar a
limitar la ejecucién de scripts no autorizados.

La vigilancia continua y las pruebas de seguridad son esenciales para asegurar que los editores entiquecidos no se
conviertan en un vector de ataque. La educacién y la concienciacion sobre estas vulnerabilidades también son vitales para
todos los miembros del equipo de desarrollo, para garantizar que se implementen las mejores practicas de seguridad desde
el inicio del desarrollo hasta la implementacién y el mantenimiento de la aplicacién web.
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4113 Manipulacion de URL y Pardmetros GET:

Los atacantes también pueden aprovechar la falta de sanitizaciéon de los parametros URL y las consultas GET en las
aplicaciones web. Estos parametros son cominmente utilizados para transmitir datos entre diferentes partes de una
aplicacion, pero si no se validan adecuadamente, representan un riesgo significativo de seguridad.

Al incluir scripts maliciosos en estos parametros, los atacantes pueden forzar la ejecucién de cdédigo malicioso cuando
las paginas correspondientes son cargadas por otros usuatios. Este tipo de ataque se conoce como inyeccién de cédigo en
URL o inyeccion de cédigo GET (Sakib et al., 2024). Los scripts maliciosos pueden ser insertados directamente en los
parametros de la URL, como valores de consulta o fragmentos, o incluso como parte de los nombres de los archivos en
las rutas de URL.

Cuando un usuario legitimo accede a una URL comprometida que contiene estos parametros manipulados, el cédigo
malicioso puede ejecutarse en el contexto del navegador del usuario. Esto puede resultar en diversas acciones maliciosas,
como robo de cookies de sesién, redireccién a sitios web fraudulentos, modificacién del contenido de la pagina, o incluso
la ejecucion de acciones no autorizadas en nombre del usuario.

Para mitigar este riesgo, es fundamental que las aplicaciones web implementen mecanismos de sanitizacién y
validacién estrictos para todos los datos recibidos a través de parametros URL y consultas GET. Esto incluye validar los
tipos de datos esperados, filtrar y escapar caracteres especiales que podrian ser interpretados como cédigo ejecutable, y

limitar las acciones que pueden ser realizadas utilizando estos parametros.

Ademis, es recomendable utilizar politicas de seguridad de contenido (Content Security Policy, CSP) para restringir la
¢jecucion de scripts no autorizados y garantizar que solo se carguen recursos de fuentes confiables y seguras. La
educacion continua del equipo de desarrollo sobre las mejores practicas de seguridad también desempefa un papel crucial
en la prevenciéon de este tipo de vulnerabilidades desde las primeras etapas del desarrollo de la aplicaciéon hasta su
implementacién y mantenimiento.

4.114. Abuso de Funcionalidades de Carga de Archivos

Las aplicaciones que permiten la carga de archivos son vulnerables a explotaciones si no implementan medidas de
seguridad adecuadas. Los atacantes pueden aprovechar esta funcionalidad para cargar archivos que contienen scripts
maliciosos, los cuales son ejecutados cuando otros usuarios descargan o visualizan dichos archivos dentro de la
aplicacion.

Este tipo de ataque se conoce como carga de archivos maliciosos o "file upload attacks". Los sctipts maliciosos
pueden estar incrustados en diversos tipos de archivos, como imagenes, documentos PDF, hojas de calculo u otros
formatos que permitan la ejecucién de cédigo(Johnson, 2008). Cuando un usuario legitimo interactia con estos archivos
dentro de la aplicacién comprometida, los scripts maliciosos se activan, lo que puede conducir a acciones dafiinas como el
robo de cookies de sesion, la ejecucion de codigo arbitrario, o la manipulacion vy filtracion de datos sensibles.

Para mitigar este riesgo, es crucial que las aplicaciones que permiten la carga de archivos implementen las siguientes

medidas de seguridad:

e Validacién de archivos: Verificar que los archivos cargados cumplen con los tipos y formatos esperados, y
que no contienen cédigo o scripts maliciosos incrustados

e Escaneo de archivos: Utilizar herramientas de analisis y escaneo de malware para detectar la presencia de
contenido malicioso dentro de los archivos cargados

e Limitacién de tipos de archivo: Restringir los tipos de archivos que los usuatios pueden cargar segun las
necesidades especificas de la aplicacién. Por ejemplo, permitir solo imagenes o documentos PDF vy
bloquear ejecutables o scripts.

e Renombrado de archivos: Cambiar el nombre de los archivos cargados para evitar que puedan ser
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ejecutados directamente desde su ubicacion en el servidor.

e Aislamiento de archivos: Almacenar los atchivos cargados en ubicaciones del servidor que no sean
accesibles directamente desde el navegador o desde partes criticas de la aplicacion.

e Educacion y concienciacion: Capacitar a los usuarios sobre los riesgos asociados con la carga y descarga de
archivos, y fomentar practicas seguras como la apertura de archivos solo de fuentes confiables y la
descarga de archivos solo cuando sea necesario.

4.115. Insercion de Scripts en Bases de Datos:

Los atacantes pueden aprovechar la falta de sanitizaciéon de datos en campos de texto almacenados en bases de datos,
como descripciones de productos, resefias de usuarios, entradas de blogs u otros contenidos generados por usuatios.
Inyectar scripts maliciosos en estos campos es una técnica comun utilizada en ataques conocidos como inyeccién de

scripts en base de datos o inyeccion de scripts almacenados.

Cuando los datos contaminados con scripts maliciosos son almacenados en la base de datos sin un adecuado proceso
de sanitizacion, estos scripts pueden ser recuperados y ejecutados cuando otros usuarios visualizan las paginas
correspondientes (Bhattacharyya & de Durgapada, 2024). Este tipo de ataque es particularmente peligroso porque los
scripts maliciosos se ejecutan en el contexto del navegador del usuario legitimo, lo que puede resultar en acciones no
autorizadas como el robo de cookies de sesion, redirecciones a sitios web fraudulentos, modificacion del contenido de la
pagina, o la ejecucién de operaciones no deseadas en nombre del usuario.

Para mitigar este riesgo, es esencial implementar pricticas de desarrollo seguro, incluyendo la sanitizacién de datos
mediante filtros y funciones de escapado adecuadas para eliminar o neutralizar cualquier cédigo HTML, JavaScript u
otros scripts incrustados en los datos ingresados por los usuarios antes de almacenatlos en la base de datos. Ademas, es
crucial validar y limitar los tipos de datos que los usuarios pueden ingresar en campos de texto, aplicar técnicas de
escapado de caracteres especiales al mostrar datos recuperados, implementar politicas de seguridad de contenido (CSP)
para restringir la ejecuciéon de scripts no autorizados, y realizar auditorfas periddicas de seguridad para identificar y
corregir posibles vulnerabilidades.

4.2. Vectores de ataque emergentes
421. Nuevas tendencias y métodos utilizados por los ciberdelincuentes

En el 4mbito de la ciberseguridad, los ciberdelincuentes estin constantemente adoptando nuevas estrategias para
aprovechar vulnerabilidades como el Cross-Site Scripting (XSS) persistente, adaptandose rapidamente a las medidas de
seguridad implementadas. Algunas de las tendencias y métodos emergentes incluyen:

4.2.11 Polimorfismo de Scripts:

Los atacantes modifican constantemente el cédigo malicioso utilizando técnicas de ofuscacién y polimorfismo para
evitar la deteccién por parte de los sistemas de defensa tradicionales. Esto les permite alterar dindamicamente el cédigo

malicioso cada vez que se ejecuta para evitar ser bloqueados por firmas de seguridad estaticas.

4.2.1.2 Uso de APIs y Tecnologias Emetgentes:

Con el crecimiento de las aplicaciones web basadas en API (Interfaces de Programacion de Aplicaciones)(Carbonell
et al., 2018), los atacantes también estan aprovechando vulnerabilidades en las APIs mal configuradas o no autenticadas

para insertar y ejecutar codigo malicioso.

4.2.13. Ingenieria Social Avanzada:

Ademas de la explotacion técnica, los ciberdelincuentes estan refinando sus técnicas de ingenierfa social para
persuadir a los usuarios para que ejecuten acciones involuntarias que podrian comprometer la seguridad de las
aplicaciones web. Esto incluye ticticas como la suplantaciéon de identidad (phishing) y la ingenierfa social dirigida a
obtener informacién confidencial o acceso no autorizado.



Anilisis de la vulnerabilidad XSS persistente: Estado actual, medidas de mitigacién y herramientas de deteccion. [Ingenietia de Sistemas], [(2025)]

4.2.1.4. Ataques Dirigidos y Personalizados:

En lugar de ataques genéricos a gran escala, los ciberdelincuentes estin optando por métodos mas dirigidos y
personalizados, adaptados especificamente a las vulnerabilidades conocidas de aplicaciones y usuarios especificos(Xu
et al., 2023). Esto aumenta la efectividad de los ataques al reducir la deteccién y maximizar el impacto.

4.2.1.5. Explotacion de Nuevas Superficies de Ataque:

Con la proliferacion de dispositivos 1oT (Internet de las cosas) y la convergencia de tecnologias, los ciberdelincuentes
estan explorando nuevas superficies de ataque, como dispositivos domésticos inteligentes y sistemas integrados que

pueden tener vulnerabilidades de seguridad no tradicionales, pero igualmente explotables.

Para mitigar estas amenazas emergentes, es crucial que las organizaciones adopten enfoques proactivos y
multifacéticos hacia la seguridad cibernética. Esto incluye la implementacion de practicas de desatrrollo seguro, la
educacion continua sobre concienciacién en seguridad para empleados y usuarios finales, y la adopcion de soluciones de
seguridad avanzadas que puedan detectar y responder rapidamente a las nuevas ticticas y técnicas utilizadas por los

ciberdelincuentes.

En este contexto, a continuacion, se presenta una tabla que muestra la distribucién de diferentes tipos de ataques de
XSS persistente detectados, seguida de una grafica que ofrece una representacion visual de estos datos. Luego, se
proporciona una interpretaciéon detallada de cada categorfa de ataque, destacando las tendencias y métodos utilizados por

los ciberdelincuentes en el panorama actual de ciberseguridad.

4.2.1.5.1. Analisis de datos de ataques detectados:

Los datos recopilados revelan una distribucion significativa de diferentes tipos de ataques, con un enfoque particular
en categorias como DDoS, Malware, y 1oC Detected(Cyber Security Attacks, s. f.-a). Estos datos no solo ilustran la
frecuencia de los ataques detectados, sino también su impacto potencial en la seguridad de las aplicaciones web modernas.

ETIQUETAS DE FILA SUMA DE PUNTAJES DE ANOMALIA

CONTROL 1017599,51
DNS 341761,34
10C DETECTED 167525,85
DDOS 56475,35
INTRUSION 54388,37
MALWARE 56662,13

(EN BLANCO) 174235,49
DDOS 57683,69
INTRUSION 58111,75
MALWARE 58440,05

FTP 335091,79
10C DETECTED 167187,42
DDOS 55579,54
INTRUSION 56190,58
MALWARE 55417,3

(EN BLANCO) 167904,37
DDOS 54171,95
INTRUSION 57503,81
MALWARE 56228,61
HTTP 340746,38
10C DETECTED 172156,41
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Tabla 1: Sumas de Puntajes de Anomalia por Categoria de Ataque (Cyber Security Attacks, s. f.-b)

La tabla proporciona una visién detallada de cémo los ataques de XSS persistente estan distribuidos en diferentes
categorias, resaltando la prevalencia de incidentes como DDoS y Malware. Estos resultados subrayan la importancia de
implementar estrategias robustas de mitigacién y utilizar herramientas avanzadas de detecciéon, como OWASP ZAP y

Burp Suite, para proteger eficazmente las aplicaciones web contra estas amenazas emergentes.

4.2.1.5.2. Grafica de distribucion de ataques:

La grafica asociada muestra visualmente la distribuciéon porcentual de cada tipo de ataque, proporcionando una

56828,19
56931,37
58396,85
168589,97
56816,17
54135,25
57638,55
986939,42
331906,64
165144,73
55628,2
55348,11
54168,42
166761,91
57878,8
54181,03
54702,08
322825,9
163919,02
52754,85
56533,54
54630,63
158906,88
55700,64
51209,54
51996,7
332206,88
166217,84
57930,77
53603,87
54683,2
165989,04
57108,28
54821,34
54059,42
2004538,93

representacion clara y concisa de las tendencias observadas en los datos analizados.
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Ilustraciéon 2: Distribucion de Puntajes de Anomalia por Tipo de Servicio y Tipo de Amenaza (Cyber Security Attacks, s. f.-b)
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Ilustracién 3 Puntajes de Anomalia por Tipo de Servicio y Deteccion de Indicadores de Compromiso (IoC)(Cyber Security Attacks, s. f.-
b)
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La grafica proporciona una visién detallada de la distribucién de diferentes tipos de ataques de XSS persistente
detectados en una muestra representativa de datos cibernéticos. Observamos que los tipos de ataques mds frecuentes
incluyen DDoS, Intrusiones y Malware, que representan una parte significativa del panorama de amenazas actuales. Esto
sugiere que los ciberdelincuentes estan diversificando sus métodos para aprovechar vulnerabilidades de XSS persistente,
utilizando desde ataques de denegacién de servicio distribuido (DDoS) hasta intrusiones dirigidas y distribucion de
malware a través de aplicaciones web vulnerables.

La distribucién muestra que los ataques de DDoS y Malware son especialmente prominentes, lo cual es consistente
con las tendencias actuales donde los ciberdelincuentes buscan no solo interrumpir servicios con DDoS, sino también

comprometer sistemas para la distribucién de malware, potencialmente comprometiendo la integridad y confidencialidad
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de los datos de los usuarios. Esta concentraciéon en ciertos tipos de ataques destaca la importancia de implementar

medidas de seguridad robustas y continuamente actualizadas para mitigar estos riesgos.

Ademas, la grafica resalta la presencia de técnicas emergentes como la ingenierfa social avanzada y el polimorfismo de
scripts, indicando que los atacantes estan adaptando y refinando sus estrategias para evadir las defensas tradicionales. Esta
adaptacién subraya la necesidad de una defensa cibernética dindmica que no solo se enfoque en las vulnerabilidades

conocidas, sino que también esté preparada para enfrentar nuevas tacticas y métodos de ataque.

5. MEDIDAS DE MITIGACION Y BUENAS PRACTICAS
5.1. Estrategias de prevencion y mitigacion

La prevencién y mitigacion del XSS persistente requieren un enfoque integral que combine técnicas de desarrollo
seguro, politicas de seguridad y herramientas especializadas. A continuacion, se presentan métodos efectivos para

protegerse contra esta vulnerabilidad:
51.1. Validacién y Sanitizacién de Datos:

Validacién de Entrada: Implementar validaciones estrictas en todos los puntos de entrada de datos, asegurandose
deque solo se permitan caracteres y formatos esperados (OWASP, 2023). Utilizar listas blancas para definir los

caracteres aceptables, una recomendacién ampliamente aceptada en ciberseguridad (Arziaev, 2024).

Sanitizacién de Datos: Sanitizar los datos de entrada y salida para eliminar contenido malicioso antes de almacenar lo
en el servidor o mostrarlo en el navegador (OWASP, 2023). Las funciones de sanitizacién deben aplicarse en todos los

vectores de entrada posibles.
5.1.2.  Codificacién de Salida:

HTML Encoding: Codificar los caracteres especiales antes de enviarlos al navegador para evitar que se interpreten
como c6digo HTML (A. Gupta, 2023). Esto incluye caracteres como <, >, &, ", y".

JavaScript Encoding: Codificar datos que se insertan en contextos JavaScript para prevenir la inyeccién de scripts
maliciosos(OWASP, 2023).

5.1.3. Uso de Controles de Seguridad en el Navegador:

Content Security Policy (CSP): Implementar una politica de seguridad de contenido (CSP) para restringir las fuentes
de scripts permitidas y prevenir la ejecucién de scripts no autorizados (Xia et al., 2024). Una politica bien configurada

puede reducir significativamente el riesgo de XSS.

HTTP Headers: Configurar encabezados HTTP de seguridad como X-XSS-Protection y X-Content-Type-Options
para fortalecer la proteccion contra ataques de XSS (Mozilla Fundation, s. £.).

51.4. Revisiones y Auditorias de Codigo:

Revisiones de Codigo: Realizar revisiones de cddigo regulares para identificar y corregir posibles vulnerabilidades de
XSS persistente  (Schoenfeld, 2024). Utilizar herramientas automatizadas para detectar patrones comunes de
vulnerabilidades y asegurar que todos los datos sean correctamente validados y sanitizados.

Auditorfas de Seguridad: Llevar a cabo auditorias de seguridad periddicas, tanto internas como externas, para evaluar
la efectividad de las medidas de seguridad implementadas y descubrir posibles fallos (OWASP, 2023).

51.5. Implementacion de Frameworks y Librerias Seguras:

Frameworks Seguros: Ultilizar frameworks de desarrollo web que ofrezcan proteccién integrada contra XSS, como
Angular, React y Vue.js, que incluyen mecanismos de escape automatico de datos(Ahmad et al., 2024). Estos frameworks

pueden ayudar a prevenir errores comunes que pueden conducir a vulnerabilidades de XSS.
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Actualizaciones y Parches: Mantener todas las bibliotecas y frameworks actualizados con los ultimos parches de
seguridad para mitigar vulnerabilidades conocidas(OWASP, 2023).

51.6. Educacion y Capacitacion:

Capacitacion de Desarrolladores: Capacitar a los desarrolladores sobre las mejores practicas de seguridad y la
importancia de la validacién y sanitizacién de datos(Oliveira et al., 2022). La educaciéon continua ayuda a mantener al

equipo actualizado sobre las tltimas amenazas y técnicas de mitigacion.

Conciencia de Seguridad: Fomentar una cultura de seguridad dentro de la organizacién, donde todos los miembros del
equipo comprendan los riesgos asociados con el XSS persistente y la importancia de las medidas preventivas (Microsft

Security, s. f.).
5.1.7.  Pruebas de Penetracién y Escaneo de Vulnerabilidades:

Pruebas de Penetracion: Realizar pruebas de penetracién para identificar y explotar posibles vulnerabilidades en las
aplicaciones web (Budyal etal, 2024). Esto ayuda a descubrir y mitigar fallos antes de que los atacantes puedan

explotarlos.

Escaneo de Vulnerabilidades: Utilizar herramientas de escaneco de vulnerabilidades para detectar automaticamente
posibles puntos de entrada para ataques de XSS persistente (OWASP, 2023).

51.8. Gestion de Sesiones y Autenticacién:

Gestién de Sesiones: Implementar técnicas de gestion segura de sesiones para minimizar el riesgo de robo de sesiones
a través de XSS (Jain et al., 2023). Esto incluye el uso de tokens de sesién seguros y la expiraciéon automatica de sesiones

inactivas.

Autenticacién Multifactor (MFA): Reforzar la autenticacién de usuarios mediante la implementacion de autenticacion

multifactor para reducir el impacto de posibles compromisos de cuentas.
5.1.9. Implementacién de Practicas de Seguridad en el Ciclo de Vida del Software

La incorporacién de practicas de seguridad en el ciclo de vida del software es esencial para prevenir vulnerabilidades
como XSS persistente. Los principios de disefio seguro, incluidos en documentos como la guia OWASP SDLC (OWASP,
2023), ayudan a integrar seguridad en cada etapa del desarrollo.

Planificacién y Anélisis de Requisitos: Analisis de Riesgos: Realizar un analisis de riesgos para identificar posibles
vulnerabilidades en fases tempranas (OWASP, 2023).

Requisitos de Seguridad: Definir requisitos de validacién y sanitizacién de datos desde el inicio.
Disefio:

Principios de Seguridad desde el Disefio: Disefar sistemas con mecanismos de defensa en profundidad y privilegios

minimos, siguiendo recomendaciones de disefio seguro (Computer Security Division, 2023).

Modelado de Amenazas: Realizar modelados de amenazas para identificar vectores de ataque de XSS persistente.
Desarrollo:

Buenas Practicas de Codificacién: Utilizar patrones de codificacion segura y evitar funciones inseguras.

Librerfas y Frameworks Seguros: Utilizar librerfas y frameworks actualizados con proteccién contra XSS.
Pruebas:

Pruebas de Seguridad: Incluir pruebas de seguridad en el proceso de integracién continua.

Pruebas de Usuario: Asegurar que la usabilidad de la aplicaciéon no se vea afectada.

Implementacién:
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Configuracién Segura del Entorno: Aplicar configuraciones seguras en produccién, siguiendo guias de seguridad
(OWASP, 2023).

Despliegue Seguro: Asegurar que las dependencias de terceros estén actualizadas.
Mantenimiento:
Monitotreo y Deteccién: Monitoreo de actividades sospechosas con soluciones como IDS.

Gestién de Parches y Actualizaciones: Mantener software y componentes actualizados con los ultimos parches de

seguridad.

6. HERRAMIENTAS Y TECNOLOGIAS DE DETECCION

La deteccion y mitigacién de vulnerabilidades de Cross-Site Scripting (XSS) persistente requiere el uso de herramientas
especializadas y tecnologias avanzadas. A continuacién, se presenta una revisiéon de algunas de las herramientas y servicios
mas efectivos disponibles para identificar y gestionar este tipo de vulnerabilidades.

6.1. Herramientas Disponibles para la Deteccion de XSS Persistente
6.1.1. OWASP ZAP (Zed Attack Proxy):

OWASP ZAP es una herramienta gratuita y de codigo abierto diseflada para encontrar vulnerabilidades en
aplicaciones web (Viegas & Kuyucu, 2022). Es altamente eficaz para detectar XSS persistente y otras vulnerabilidades de
seguridad comunes. Proporciona una variedad de funciones, incluyendo:

Escaneo Activo y Pasivo: Detecta vulnerabilidades a través de escaneos automatizados.

Proxy Intercept: Permite la inspeccion y modificaciéon del trafico HTTP/HTTPS entre el navegador y la aplicacién

web.
Fuzzing: Prueba la aplicacién con datos inesperados o aleatorios para identificar fallos de seguridad.
6.1.2.  Burp Suite:

Burp Suite es una plataforma integrada utilizada para realizar pruebas de seguridad en aplicaciones web (Rahalkar,
2021). Desarrollado por PortSwigger, es una de las herramientas mas utilizadas por profesionales de la seguridad. Ofrece:

Escaner Automatico: Identifica automaticamente vulnerabilidades de XSS persistente.

Intercepcion de Proxies: Inspecciona y modifica el trafico HTTP/HTTPS.

Intruder y Repeater: Herramientas para automatizar ataques y realizar pruebas manuales.
6.1.3.  Acunetix:

Acunetix es una solucién comercial que ofrece capacidades avanzadas de escaneo de seguridad web (Aljebry et al.,

2022). Es particularmente eficaz en la deteccién de XSS persistente. Sus caracteristicas incluyen:
Escaneo Automatico: Detecta una amplia gama de vulnerabilidades de seguridad.
Desinfeccion de Resultados Falsos Positivos: Minimiza los falsos positivos para un analisis mas preciso.

Integracion CI/CD: Se integra con sistemas de desarrollo continuo para asegurar la seguridad en todo el ciclo de vida
del software.

6.14. Netsparker:

Netsparker es otra herramienta comercial reconocida por su capacidad para detectar y explotar automaticamente
vulnerabilidades de XSS persistente (Cviti¢ et al., 2022). Sus caracteristicas destacadas incluyen:

HEscaneo Preciso: Alta precision en la deteccion de vulnerabilidades sin falsos positivos.



Anilisis de la vulnerabilidad XSS persistente: Estado actual, medidas de mitigacién y herramientas de deteccion. [Ingenietia de Sistemas], [(2025)]

Automatizacién: Automatiza la identificacion y explotacion de vulnerabilidades.

Integraciones: Se integra con multiples plataformas CI/CD y herramientas de desatrollo.

6.1.5.

Arachni:

Arachni es una herramienta de escaneo de seguridad web de cédigo abierto que se destaca por su capacidad para
detectar XSS persistente(Rajic et al., 2023). Ofrece:

Escaneo Distribuido: Permite realizar escaneos distribuidos en multiples instancias.

Compatibilidad con Plugins: Extensible con plugins adicionales para aumentar sus capacidades.

Reporting Avanzado: Genera informes detallados sobre las vulnerabilidades detectadas.

6.1.6.

W3AF (Web Application Attack and Audit Framework):

W3AF es una plataforma de cédigo abierto para encontrar y explotar vulnerabilidades en aplicaciones web(Ramos

Cruz et al,, 2024). Es altamente modular y ofrece:

Moédulos de Ataque y Auditoria: Modulos especificos para detectar y explotar XSS persistente.

Extensibilidad: Facilita la adicién de nuevos médulos para detectar diversas vulnerabilidades.

Interfaz de Linea de Comandos y Grafica: Ofrece tanto una interfaz CLI como GUL

6.2. Evaluaciéon Comparativa de Herramientas

La seleccién de herramientas para la deteccion y mitigacion de XSS persistente depende de diversos factores como el

entorno de desarrollo, las necesidades especificas del proyecto, el presupuesto y la experiencia del equipo de seguridad. A
continuacién, se presenta una evaluacién comparativa de algunas de las herramientas mencionadas previamente, junto

con recomendaciones para su seleccién y uso en diferentes contextos.

6.21. Comparativa de Herramientas
Herramienta Tipo Caracteristicas Principales Ventajas Limitaciones
OWASP Cédigo Escaneo activo/pasivo, Proxy | Gratuito, amplio soporte | Cutva de aprendizaje para
ZAP Abierto intercept, Fuzzing comunitario usuarios novatos
Escaner automatico, Potente y versatil, .
. ) ., : - Costoso, especialmente la
Burp Suite Comercial Intercepcion de proxies, utilizado por o0 P
. version Pro
Intruder y Repeater profesionales
Escaneo automatico, L, Costoso, puede ser
. . . ., Alta precision, )
Acunetix Comercial Desinfeccién de falsos - 60 CL/CD excesivo para proyectos
. integracién &
positivos, CI/CD & pequefios
. Escaneo preciso Alta precisién sin falsos Costoso, especialmente
Netsparker | Comercial cancop S ap o P
Automatizacién, Integraciones | positivos, automatizacién | para pequefias empresas
Codi Escaneo distribuido, Reaui mient
. odaigo T . . . equiere conocimientos
Arachni . Compeatibilidad con plugins, Gratuito, extensible q .
Abierto . técnicos avanzados
Reporting
4 . . Interfaz menos intuitiva
Cédigo Moédulos de ataque y auditorfa, Gratuito, altamente .
W3AF . . } que herramientas
Abierto Extensibilidad, CLI y GUI extensible .
comerciales
Veracode . Analisis estatico y dinamico, L Suscripcid '
Servicio en Solucién integral, soporte USCLPCIOn costosa

Integracién DevOps,
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la nube Capacitacion y capacitacion
Ch C - Analisis profundo, Integracion Excelente integracion Costoso, requiere
eckmarx omercia L
DevSecOps, Dashboard con entornos DevOps capacitacion
Qualys WAS Servicio en Escaneo automatico, Facil de usar, informes Costoso para pequefias
ualys ., _ .
y la nube Remediacién, Conformidad detallados organizaciones
. ) Escaneo dinamico, Cobertura Excelente cobertura de Costoso, requiere
AppSpider Comercial . L L
completa, Reporting aplicaciones modernas configuracién inicial

Ilustracion 4 Comparacion de Herramientas de Deteccion de XSS Persistente (Elaboracion Propia)

6.2.2. Recomendaciones para la Seleccién y Uso de Herramientas

6.2.2.1 Proyectos Pequefios y Presupuestos Limitados:

OWASP ZAP: Ideal para proyectos con recursos limitados debido a su naturaleza gratuita y su amplio soporte

comunitario. Recomendado para pequefias empresas y desarrolladores individuales.

Arachni y W3AF: Ambas herramientas de c6digo abierto ofrecen capacidades avanzadas sin costo, aunque requieren

conocimientos técnicos mas profundos.

6.2.2.2. Equipos Profesionales y Empresas Medianas:

Burp Suite (Community y Pro): La versién gratuita (Community) es adecuada para aprender y realizar pruebas basicas,

mientras que la versién Pro ofrece funciones avanzadas necesarias para equipos profesionales.

Netsparker: Ideal para empresas medianas que requieren una herramienta con alta precisiéon y automatizacioén. Su

costo se justifica por la reduccién en falsos positivos y la eficiencia en la deteccion.

6.2.2.3. Grandes Empresas y Entornos Corporativos:
Acunetix y Qualys WAS: Estas soluciones son adecuadas para grandes empresas debido a su capacidad para integrarse
con CI/CD vy ofrecer soporte detallado. A pesar de su costo, propotrcionan un valor significativo en entornos

corporativos.

Checkmarx y Veracode: Recomendados para organizaciones que buscan una solucién integral que incluya analisis de
seguridad en todas las fases del ciclo de vida del software. Ofrecen soporte, capacitacion y capacidades avanzadas de

integracion.

6.2.2.4. Proyectos con Enfoque en DevOps y CI/CD:

Veracode y Checkmarx: Ambas herramientas se integran perfectamente en entornos DevOps y CI/CD, permitiendo a

los equipos de desarrollo mantener la seguridad como una parte integral del proceso de desarrollo.

6.2.2.5. Educacion y Capacitacion:

OWASP ZAP y Burp Suite Community: Excelentes herramientas para educar y capacitar a nuevos profesionales en el
campo de la seguridad de aplicaciones web debido a su accesibilidad y funcionalidad robusta.

7. ANALISIS DE RESULTADOS
7.1. Estado Actual de XSS Persistente

En la revisién sistematica de la literatura se encontré que las vulnerabilidades de XSS persistente contintian siendo un
problema significativo en el desarrollo de aplicaciones web. A pesar de los avances en las practicas de seguridad, la
insuficiente validacién de entradas y la dependencia en contenido dinamico siguen siendo las principales causas de
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estas vulnerabilidades.
7.2. Medidas de Mitigacién

Las estrategias mas efectivas para mitigar el XSS persistente incluyen la validacién y sanitizacioén rigurosa de datos de
entrada, la codificaciéon adecuada de la salida, y la implementacién de controles de seguridad en el navegador. La
educacién continua y la capacitaciéon de desarrolladores también son esenciales para mantener practicas de

codificacion seguras.
7.3. Herramientas de Deteccion y Mitigacion
Se evaluaron diversas herramientas de deteccion de XSS persistente:

OWASP ZAP (Zed Attack Proxy): Una herramienta de c6digo abierto eficaz para identificar vulnerabilidades de XSS

y otras amenazas en aplicaciones web.

Burp Suite: Una herramienta profesional ampliamente utilizada que ofrece un conjunto completo de funcionalidades
para detectar y explotar vulnerabilidades de XSS.

Acunetix: Conocida por su precisiéon y capacidad de escaneo profundo, esta herramienta es ideal para entornos

empresariales.

Netsparker: Ofrece una solucién automatizada y precisa para la deteccion de XSS persistente, con énfasis en la
facilidad de uso.

Arachni: Una herramienta de cédigo abierto que proporciona una excelente opcién para aquellos con presupuestos

limitados.

W3AF (Web Application Attack and Audit Framework): Otra opcién de cédigo abierto que es flexible y extensible,

ideal para proyectos pequefios y medianos.
7.4. Impactos de XSS Persistente
El impacto de las vulnerabilidades de XSS persistente es considerable, incluyendo:
Riesgos Financieros: Pérdidas monetarias debido a fraudes y ataques.
Dafio a la Reputacién: La confianza del cliente se ve afectada negativamente tras incidentes de seguridad.

Cumplimiento Normativo: Las organizaciones pueden enfrentar sanciones por incumplimiento de regulaciones como
GDPR y CCPA.

Costos de Recuperacion: Gastos asociados con la respuesta a incidentes y la reparacién de sistemas comprometidos.
7.5. Comparativa de Herramientas

La evaluacién comparativa de las herramientas revelé que las soluciones comerciales, como Burp Suite y Acunetix,
suelen ser mas completas y precisas en comparaciéon con las herramientas de cédigo abierto. Sin embargo,
herramientas como OWASP ZAP y Arachni ofrecen alternativas viables para aquellos con limitaciones

presupuestarias.
7.6. Recomendaciones

Para proyectos pequefios y presupuestos limitados, las herramientas de cédigo abierto como OWASP ZAP y Arachni
son recomendadas. Para equipos profesionales y empresas medianas, herramientas como Netsparker y Burp Suite
ofrecen una mayor precision y un conjunto de funcionalidades mas robusto. En grandes empresas y entornos
corporativos, Acunetix y Burp Suite son las opciones preferidas debido a su profundidad y capacidad de

personalizacion.
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8. DISCUSION

La evaluacién de la vulnerabilidad XSS persistente y su contexto actual pone de manifiesto varios puntos clave que

deben ser considerados para una comprensiéon completa y una gestioén efectiva de esta amenaza.
8.1. Relevancia Continua de XSS Persistente

A pesar de los avances en la seguridad de las aplicaciones web, XSS persistente sigue siendo una amenaza significativa.
La persistencia de estas vulnerabilidades se debe en gran parte a practicas insuficientes de validacién y sanitizacién de
datos, as{ como a la complejidad creciente de las aplicaciones web modernas que manejan una gran cantidad de contenido
dindmico. Los datos revisados confirman que, incluso con la existencia de herramientas avanzadas y técnicas de

mitigacién, las aplicaciones web contindan siendo susceptibles a estos ataques.
8.2. Impacto de las Medidas de Mitigacién

Las medidas de mitigacion y las buenas practicas identificadas en esta revisiéon, como la validacién de datos, la
codificacion de salida y el uso de politicas de seguridad como Content Security Policy (CSP), han demostrado ser
efectivas para reducir el riesgo de XSS persistente. Sin embargo, la implementacién completa y rigurosa de estas practicas
no siempre es efectiva debido a diversos factores, como la falta de capacitacién y la falta de recursos en las
organizaciones. La adopcion de estas estrategias debe ser vista como un proceso continuo y adaptativo para mantenerse al

dia con las nuevas técnicas de ataque y vulnerabilidades emergentes.
8.3. Efectividad de las Herramientas de Deteccion

La revisiéon de herramientas de detecciéon muestra que las soluciones comerciales, como Burp Suite y Acunetix,
ofrecen una cobertura mas amplia y funcionalidades avanzadas que son especialmente utiles en entornos empresariales
complejos. Por otro lado, las herramientas de cdodigo abierto, como OWASP ZAP y Arachni, proporcionan opciones
viables y accesibles, aunque pueden carecer de algunas de las caracteristicas avanzadas ofrecidas por las soluciones
comerciales. La eleccion de herramientas debe alinearse con el contexto y los requisitos especificos de cada proyecto o
organizacion.

8.4. Tendencias Emergentes en XSS Persistente

Las tendencias emergentes en XSS persistente, como el polimorfismo de scripts y la explotacién de nuevas superficies
de ataque, destacan la necesidad de una vigilancia continua y una adaptacién rapida a las nuevas amenazas. Los
ciberdelincuentes estin desarrollando técnicas mas sofisticadas y personalizadas, lo que requiere que las organizaciones
estén siempre actualizadas con las mejores practicas de seguridad y las ultimas herramientas de deteccién. La
incorporacién de estas practicas debe ser parte integral del ciclo de vida del desarrollo de software para garantizar una

proteccién robusta.
8.5. Desafios en la Implementacién de Practicas de Seguridad

A pesar de las mejores practicas y las herramientas disponibles, la implementacion efectiva de medidas de seguridad
enfrenta varios desafios. Estos incluyen la resistencia al cambio por parte de los desarrolladores, la falta de recursos
financieros para herramientas de seguridad avanzadas, y la necesidad de formacién continua para mantenerse al dia con
las amenazas emergentes. Las organizaciones deben abordar estos desafios mediante una combinacién de capacitacion,
inversién en herramientas adecuadas y la integracién de practicas de seguridad desde las fases iniciales del desarrollo.

8.6. Importancia de la Educacion y la Capacitacion

La formacién continua en seguridad cibernética es crucial para mantener a los desarrolladores informados sobre las
ultimas vulnerabilidades y técnicas de mitigacién. Los programas de capacitacién deben incluir informacién actualizada
sobre XSS persistente y otras amenazas emergentes, asi como proporcionar habilidades practicas para la implementacion
de medidas de seguridad efectivas. La integracién de la seguridad en la educacién y la capacitacion ayuda a crear una
cultura de seguridad dentro de las organizaciones, lo que puede reducir significativamente la incidencia de
vulnerabilidades.
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8.7. Necesidad de Enfoques Proactivos y Multifacéticos

Para abordar eficazmente la vulnerabilidad de XSS persistente, es esencial adoptar un enfoque proactivo y
multifacético. Esto incluye la integraciéon de practicas de seguridad en cada etapa del ciclo de vida del desarrollo, la
utilizacién de herramientas de deteccién avanzadas y la implementacién de estrategias de mitigaciéon basadas en las
mejores practicas. Un enfoque integral no solo ayuda a prevenir la explotacién de vulnerabilidades existentes, sino que

también prepara a las organizaciones para enfrentar futuras amenazas de manera efectiva.

9. CONCLUSIONES

La investigacion presentada en este articulo de revision sobre Cross-Site Scripting (XSS) persistente ofrece una visiéon
detallada de esta significativa amenaza en la seguridad cibernética. A través de un analisis, se ha abordado desde la
definicién del XSS persistente hasta su impacto en la integridad y confidencialidad de los datos, contribuyendo a un
entendimiento mds amplio de esta vulnerabilidad critica. Se discuti6 la evolucién histérica del XSS persistente, destacando
su avance desde ataques simples hasta técnicas de inyeccién sofisticadas en aplicaciones modernas. Esta evolucién ha
aumentado la complejidad de los métodos de explotacién, con ciberdelincuentes que aprovechan vulnerabilidades
técnicas y tacticas de ingenieria social. El estudio resalté los impactos del XSS persistente, que compromete la privacidad
de los usuarios, roba credenciales y facilita acciones maliciosas. Hstos riesgos afectan tanto a individuos como a
organizaciones, que pueden enfrentar pérdidas financieras, dafio reputacional y consecuencias legales.

En cuanto a mitigacion, se evaluaron diversas estrategias y practicas recomendadas, como la validacién estricta de datos,
codificacién segura y el uso de herramientas avanzadas de deteccién. Se enfatizé la importancia de integrar la seguridad
desde las etapas iniciales del ciclo de vida del software hasta el mantenimiento continuo.

En conclusién, este documento ha subrayado la necesidad urgente de una preparacién integral y continua en seguridad
cibernética. Ninguna organizacion esta exenta de riesgos relacionados con el XSS persistente, y la complacencia en
seguridad puede llevar a consecuencias devastadoras. Es crucial que las organizaciones adopten un enfoque proactivo
hacia la seguridad, incorporando practicas sélidas de desarrollo seguro, educacién continua y tecnologias avanzadas de
defensa. La colaboracién entre equipos de desarrollo, operaciones y seguridad es esencial para implementar estrategias de
mitigacion efectivas y responder rdpidamente a incidentes. Finalmente, la proteccion contra el XSS persistente no es solo
una responsabilidad técnica, sino un imperativo estratégico que debe abordarse a nivel organizacional. Esto permitira a las
organizaciones fortalecer su resiliencia frente a amenazas emergentes y proteger sus activos digitales en un entorno cada
vez mas complejo y dinamico.
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