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Resumen

La gestion de la infraestructura tecnologica es vital para el funcionamiento del Estado, Colombia tiene una normativa que se
encuentra a la altura del contexto internacional, al igual que la disponibilidad de recursos tecnolégicos de alto impacto social. Sin
embargo, la infraestructura tecnoldgica en relacion a la prestacion de servicios y la presencia de tecnologia por parte del Estado es
ineficiente en algunas zonas del pafs. Este trabajo analiza dichas problematicas y propone un plan de acciéon que optimice la gestion de
la infraestructura tecnolégica en las entidades publicas, siguiendo un modelo técnico de disefio Top-Down.
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Abstract

The management of the technological infrastructure is vital for the functioning of the State; Colombia has regulations that fall short
of the international context, as well as the availability of technological resources with a high social impact. However, the technological
infrastructure in relation to the provision of services and the presence of technology by the State is inefficient in some areas of the
country. This paper analyzes these problems and proposes an action plan that optimizes the management of technological
infrastructure in public entities, following a Top-Down technical design model.

Keywords: Organization, technology, Top-Down model, Information technologies, network, system.

1. INTRODUCCION

El siguiente trabajo esta enfocado a la implementacion de tecnologia en las entidades, dado que dichas tecnologias han
brindado la posibilidad de compartir informacién y optimizar diferentes procesos de comunicacién, organizacion,
logistica y cientos de recursos que permiten mejorar las condiciones de vida de las personas. Dichas tecnologias estan
siendo implementadas en muchas instituciones, tanto publicas como privadas, ya sea por medio de aparatos celulares,
computadoras, sistemas de vigilancia, elementos que mejoran considerablemente; haciendo que esta tecnologia se vuelva
indispensable al momento de gestionar los recursos para poder funcionar adecuadamente. De igual manera, se considera
que las tecnologias, y en especial las tecnologias de informacién, son una herramienta importante en la modificacién de la
conducta en todos los niveles de la vida, de ahi que el desarrollo influya directamente en el ambito econémico y social. A

proposito de la aproximacion mencionada, Gémez, Valencia y Marulanda (2018) mencionan que:

El desarrollo de las tecnologias de informacién y comunicaciones (T1), en el mundo, exige de personas empresas y
organizaciones una visién de conjunto y una permanente evaluacién de lo que se estd haciendo. Tal es el caso de los
organos privados y de las entidades publicas, éstas dltimas, con una exigencia mayor, dado su papel con la sociedad. (p.12)

En ese sentido, las instituciones publicas juegan un papel primordial en la sociedad, ya que estan en ultimas para
ejecutar las leyes que se han promulgado, y satisfacer las necesidades de la poblacion; a esto se refieren Gémez, Valencia y
Marulanda (2018) cuando habla de lo que se necesita para tener un sistema de informacién y comunicacién optimo, y
mencionan que las instituciones publicas tienen un papel en la sociedad, este papel estid condicionado por normas, es
decir leyes que regulan el comportamiento de tales instituciones. Solo de esa manera se puede garantizar un orden para las
distintas actividades que el Estado desarrolla con la intencién de permitir una mejor calidad de vida para los ciudadanos.
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Sin embargo, a nivel regional, como lo mencionan Sanchez, Reyes, Ortiz y Olarte (2017) el estado de dicha tecnologia
es precario pues “La brecha digital es una problematica latente en América Latina, pese a las estrategias propuestas patra
contribuir a su reduccién y que se enmarcan frecuentemente en politicas piblicas tendientes a aumentar la infraestructura
tecnologica y fortalecer la alfabetizacion digital” (p.112en tal sentido lo que menciona Sanchez, Reyes, Ortiz y Olarte
(2017) hace evidente que a pesar de que existe una tecnologia avanzada, existen dificultades para establecer un nivel
tecnolégico 6ptimo dentro de las instituciones. En dicho sentido, se puede decir que, si hay fallas al momento de
implantar la tecnologia, dichas fallas corresponden a una problematica de politicas publicas, dificultando y generando
insatisfaccion en los usuarios, ya que los procesos y servicios se ven entorpecidos, situaciéon que se ha tornado compleja,
por demoras en tramites y manejo de la informacién. Lo que ha dificultado los procesos en la imparticién de justicia, la
garantfa de una educacién publica de calidad, entre otras. Es alli donde el papel de gobierno deberfa mostrarse eficiente,
dada su vital importancia; Pérez (2018) hace referencia al compromiso que ha adquirido Colombia, sosteniendo que:

El Gobierno como una de las manifestaciones del estado tiene como principal objeto la adecuada administracién de
recursos publicos y la formacién de leyes que permitan evolucionar hacia un sistema mas eficiente, alli nace la idea de

incluir en su estructura las Nuevas Tecnologias de la Informacion y las Comunicaciones. (p.5)

De lo dicho, se puede decir que las tecnologias de la informacién y la comunicacion en las instituciones publicas
implican una implementacién y manejo adecuados de dichas tecnologias, con el fin de mejorar la gestién publica dentro
de las instituciones, permitiendo un desarrollo adecuado de las politicas publicas que buscan la satisfaccién del usuario,
especialmente en el manejo de la informacién y la comunicacién. Sobre este tema ya hay suficientes investigaciones que
permiten dar cuenta de ello. Sin embargo, como se ha podido obsetrvar, si existen problematicas; de alli que Jaramillo
(2016) al realizar un analisis que relaciona las nuevas tecnologias y la efectividad de la gestién publica considere que:

Con los cambios que suceden en el mundo entero, la gestiéon publica debe incurrir en una transformaciéon de acuerdo
a las nuevas tecnologias que incursionan como medio de agilidad, practicidad y de gran ahorro y un mayor indice de
transparencia, de acuerdo a su necesidad de estar del lado de innovacién, transformacién y actualizacién de las politicas
publicas, es conveniente resaltar como las tendencias tecnolégicas generan cambios dentro del Estado en busca de
satisfacer las necesidades del mismo y contribuir al desarrollo del pais. (p.2)

Desde ese punto de vista, se pueden identificar diferentes problematicas que se suscitan al momento de no tener
conocimiento tanto de la ley como de las condiciones necesatias que deben existir en un sistema de informacién y/o de
comunicacién, por supuesto, basado en las tecnologias existentes para los diversos propositos que tiene el Estado en su
funcionamiento, tanto interno como en relacién a los servicios que tiene que prestar para la satisfaccién de la nacién, que
es precisamente donde se presentan mayores fallas, situaciéon que es aceptada por el Ministerio del Interior (2016),

entidad que habla sobre la precariedad del sistema en relacion a su infraestructura tecnolégica:

El pais no tiene un conocimiento suficiente en temas de nuevas tecnologias y sus ventajas y también es cierto que la
economia y su globalizacién nos da la opcién de generar nuevas infraestructuras gestiones eficientes que nos llevan a un
pais competente (p. 5)

Frente a la problematica expuesta, es posible afirmar que resulta oportuno el estudio y revision del estado de la
infraestructura tecnolégica en las entidades publicas, considerando que si no se tiene conocimiento de las nuevas
tecnologfas y sus actualizaciones, asi como su implementacién, nivel de cobertura, requerimientos legales, funcionamiento
en cuanto a lo estratégico, lo eléctrico, lo mecanico y las buenas practicas, serin comunes los errores y las metas
inalcanzables; en ese sentido, se justifica la elaboracién de este escrito, tal como se aprecia en el contexto y las dudas

existentes.

De tal modo, se hace necesario establecer una aproximacion tedrica a la problematica descrita, asi pues, el presente
documento tiene como objetivo general conocer el estado de la infraestructura tecnolégica en instituciones educativas.
Estructuralmente, se exponen tres apartados, los cuales dan cuenta de la informacién recolectada y permiten el
cumplimiento del mencionado objetivo, de tal forma que se pueda hacer un aporte a la construcciéon de un corpus mas

amplio sobre una situaciéon que debe cambiar, y este cambio podra empezar a darse con el apoyo de la academia.
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A continuacion, se presentard un pequefio esbozo donde se sefiala lo que muestra cada uno de los tres capitulos que
componen la monografia, esto con el fin de dar claridad y mostrar el camino que tiene el desatrollo de este escrito, asi
tener un orden y un cuadro especifico que permita obtener los resultados esperados. En dicho sentido se pasa a describir

cada capitulo de manera resumida:

Capitulo 1. Infraestructura Tecnologica: en este apartado se define el concepto de infraestructura tecnolégica, qué
se entiende por €l y qué contempla. Asi mismo, se hace un desarrollo histérico de la evolucién de la infraestructura

tecnologica y de los tipos de infraestructura que hay.

Capitulo 2. Instituciones Nacionales que Requieren Infraestructura Tecnologica: en este apartado se hace
énfasis en las instituciones de orden nacional que requieren, segun la Ley y otras consideraciones tedricas y practicas
infraestructuras tecnologicas especificas, tales como lo son los hospitales, las instituciones legales, las gubernamentales y
las instituciones educativas, en este trabajo se profundiza en estas dltimas, para poder determinar la brecha existente y

determinar cémo se encuentran en la actualidad y contrastatlo con lo que dice la norma.

Capitulo 3. Plan de Accidén: teniendo en cuenta lo desarrollado en los capitulos anteriores, se pueden establecer
unos estandares con los cuales debe cumplir las instituciones educativas, ademas se pueden apreciar las falencias que
tienen dichas instituciones. En este capitulo se propone un plan de accién el cual permita mejorar, de acuerdo a los

estandares establecidos por las normas vigentes, su infraestructura tecnolégica.

2. METODOLOGIA

Para tal fin, se sigue el trabajo propuesto por Ferndndez, Hernandez y Baptista (2016), desarrollando un enfoque
cualitativo que “Ultiliza la recoleccién y andlisis de los datos para afinar las preguntas de investigacién o revelar nuevas
interrogantes en el proceso de interpretacion” (p.8), y que permite el analisis de datos como “Videncia o informacién
simbolica verbal, audiovisual o en forma de texto e imagenes” (p.9), desde una metodologia descriptiva, que como
mencionan Marin e Ibafiez (2008):

Se lleva a cabo cuando se quiere mostrar las caracteristicas de un grupo, de un fenémeno o de un sector, a través de la
observacién y medicién de sus elementos. La informacién que nos proporciona un analisis descriptivo, ademas de ser un
fin en sf mismo. (p.12)

Utilizando una técnica denominada revision documental, se realiza una revision de diferentes investigaciones que
hacen evaluaciones de diversas instituciones publicas en Colombia en relaciéon con el tema seleccionado, esto a partir de
articulos publicados en revistas indexadas tanto en idioma inglés como espafiol, junto con documentos oficiales. Dichos
documentos no poseen una antigliedad mayor a 5 afios. Igualmente, estan depositados en diferentes bases de datos, tales
como: IEEE, Google Académico, Dialnet, Redalyc, Scielo y World Wide Science.

En tal caso, la metodologifa se aplica al momento de hacer la revisién documental, la cual cuenta con 27 documentos,
entre articulos de revista, tesis de doctorado y de maestria, los cuales permiten identificar las caracteristicas de las
estructuras tecnologicas, esto hace que se puedan establecer variables de analisis, en donde se utiliza para el analisis de
conceptos y asi determinar la importancia que tiene la tecnologia en el ambito de las instituciones publicas. Cabe resaltar
que este estudio se ubica en Colombia, a nivel nacional, por lo que los analisis que se realizan se hacen a nivel general,

siendo el caso de estudio las instituciones publicas de dicho pafs.
3. RESULTADOS

Los articulos que fueron revisados para el desarrollo de esta investigaciéon fueron 27 documentos, publicados entre
2014 y 2018, cinco de ellos refieren a la documentacion estatal relacionada con la infraestructura tecnoldgica; en tanto 15
se centran en procesos aplicados relacionados con arquitectura e infraestructura tecnoldgica, los documentos restantes se
refieren aspectos teéricos y metodoldgicos necesarios para el desarrollo de los siguientes resultados, que se agrupan en los
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capitulos mencionados previamente.
3.1 Capitulo 1. Infraestructura Tecnoldgica

Para realizar una 6ptima gestién en la infraestructura tecnolégica en las instituciones, se hace importante tener en
cuenta los requisitos técnicos, que son fundamentales en la arquitectura empresarial, puesto que el cumplimiento de
dichas consideraciones facilitara su funcionamiento, llegando asf a optimizar sus funciones. De igual modo, es necesario,
al momento de incorporar Tecnologias de Informacion, contar con un aparato estructural que satisfaga las demandas de
la empresa, en este caso de la institucioén educativa (Loginov y Raikov A. 2018; Sriram et al 2005; Qiao et al 2014). Por su
parte Mejia (2014) menciona que Colombia ha asumido un rol importante frente a la gestiéon de la arquitectura
empresarial (A.E); a través del Dominio del Servicio Tecnoldgico, con el fin de ofrecer guias, lineamientos, practicas y

estandares, que permitan desarrollar mejores roles. Para el autor mencionado se requiere que todo vaya enfocado a un:

Analisis y disefio de la Arquitectura Empresarial, optimizando los recursos de hardware y software requeridos para tal
fin y teniendo en cuenta los requisitos no funcionales que pueden afectar el correcto funcionamiento de un servicio o
sistema, como son la concurrencia y la seguridad. (p.10)

Teniendo en cuenta lo anterior, un paso necesario es definir qué es una infraestructura empresarial, si bien, el
Dominio de Servicio Tecnolégico se encarga de brindar las herramientas para hacer una gestién adecuada de la
infraestructura tecnoldgica de las empresas e instituciones del pais, se debe aclarar que:

Cada sector e institucién, mediante un trabajo articulado, debe contar con una Arquitectura Empresarial que permita
materializar su visioén estratégica utilizando la tecnologia como agente de transformacién. Para ello, debe aplicar el Marco
de Referencia de Arquitectura Empresarial para la Gestioén de TI del pals, teniendo en cuenta las caracteristicas especificas
del sector o la institucién. (Mejia, 2017, p.13)

En dicho sentido, desde la parte técnica se deben tener en cuenta varias consideraciones para hacer una buena gestién,
ademas de contar con los recursos necesarios, es importante hacer buen uso de ellos, tratando de optimizar al maximo
posible la arquitectura, es decir, la tecnologfa que se implemente para dar cumplimiento a la estrategia empresarial e
institucional. Asi pues, desde la parte cualitativa, para hacer una buena gestion de la infraestructura tecnoldgica es
necesario tener en cuenta las siguientes consideraciones segun el MinTic (2018):

Apoyo de las directivas, determinacién y decisién para hacer las cosas, entender el negocio, asumir riesgos, orientacién
al servicio, interdisciplinariedad, vision, flexibilidad si agrega valor, pensamiento sistémico, tiempo para planear, ejecutar y
corregir, orientacion a resultados, arquitectura modular integrable, compromiso, herramientas tecnolégicas , creatividad,
neutralidad tecnolégica, seguimiento, desarrollo incremental, tener un equipo calificado, tener planes de contingencia,
establecer alianzas, buen analisis del problema, proponer soluciones que enriquecen las ideas de los usuarios. (p. 22)

De igual manera, se hacen necesarios procesos de verificacion, de evaluacién y de mejoramiento continuo en las
instalaciones, en la parte técnica y en la parte humana, la cual debe articularse de manera adecuada, puesto que de nada
vale estar a la vanguardia en la tecnologia si no se cuenta con el talento humano capacitado para darle uso adecuado,
igualmente de nada vale tener el talento humano capacitado cuando la tecnologia disponible es carente y limitada.
Dependiendo del tipo de infraestructura asimismo se desarrollan dichos procesos, para tener mayor claridad sobre los
tipos de Infraestructura existentes se presenta la siguiente tabla, la cual condensa de manera simple sus caracteristicas
(Vlasov, Berdyugina, y Krivoshein, 2018; Kosuhina, 2016; Kornaros y loannis 2017; Maznah et at 2014)

Tabla 1 Tipos de Arquitectura y Descripcion

Tipo de arquitectura

Descripcién

Arquitectura de negocios

La estrategia de negocio gobierno organizacién y procesos clave
de la organizacién

arquitectura de datos arquitectura tecnoldgica las capacidades de
software y Hardware que se requieren para apoyar la
implementacién de servicios de negocio datos y aplicaciéon esto
incluye infraestructura de la capa de mediacion middleware en
inglés redes comunicacionales procesamiento y estindares

La Estructura de datos logicos y fisicos que posee una
organizacion y sus recursos de gestién de datos

arquitectura de aplicacién

Un plano blueprint en inglés de la aplicacién individual a
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implementar sus interacciones y su relacién con los procesos de
negocio principales de la organizacién.

arquitectura tecnoldgica Las capacidades de software y Hardware que se requieren para
apoyar la implementacién de servicios de negocio datos y
aplicacién esto incluye infraestructura de it capa de mediacién
middleware in English redes comunicacionales procesamiento y
estindares

Fuente: Adaptado de (Jaramillo, 2016)

Uno de los modelos mas utilizados es el modelo de disefio red Top Downl, el cual tiene como principal caracteristica
iniciar desde la parte de arriba de la estructura tecnologica hasta abajo, este diseflo permite contrarrestar errores de
instalacién e implementacién, ademas permite estar al tanto y hacer evaluaciones en cada uno de los procesos, puesto que
se tiene control de cada una de las etapas. En dicho sentido la Direccién de Estandares y Arquitectura de T1 (2016)
menciona tres fases fundamentales en el proceso de gestion de la infraestructura tecnolégica, la primera de ellas define lo
siguiente:

Primer Fase- Planificar

e Identificar a los interesados clave, sus necesidades y preocupaciones, relacionadas con los objetivos
estratégicos y las metas de la institucién y de su entorno (sectorial y territorial). Esta actividad debe
realizarse con mayor nivel de detalle cada vez que se inicie un ejercicio de AE.

e Identificar y analizar las necesidades, intereses y preocupaciones actuales de la institucion, del sector o
territorio al cual pertenece.

e  Verificar la alineacién de las necesidades planteadas con la estrategia institucional (plan estratégico
institucional) y sectorial (plan estratégico sectorial).

e  Identificar y documentar los recursos institucionales para desarrollar un ejercicio de AE.
e Definir la estrategia para la realizacién de un proceso de AE

e Definir de un esquema de gobierno de un proceso de arquitectura empresarial.

e Definir un esquema de gestiéon de proyectos.

e Definir una estrategia de uso y apropiacion de la Arquitectura Empresarial.
En la segunda fase, la Direccién de Estandares y Arquitectura de TI (2016) menciona que es importante:
Segunda Fase Disefio:

A continuacion, se presenta la siguiente grafica, la cual ensefia en una primera instancia como seria una
estructura tecnologica basica:

! Esta metodologia permite que el sistema sea abordado secuencialmente, iniciando desde la parte mas alta “En un primer nivel se
representan las entradas y salidas del sistema, para bajar a sistemas inferiores, donde se describe en qué consiste cada proceso”
(Barranco, 2011, p. 59). La seleccion de esta metodologia, obedece a la intencion del plan de accién que como se aprecia mas delante,
se subdivide en etapas jerarquizadas.
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Grafica 1. Composicién de una estructura tecnoldgica basica
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el propio peso de la estructura y el de los
cuerpos

Son las que pueden variar sobre Ila
estructura con el paso del tiempo ejemplo
la fuerza del aire

Fuente: (Jaramillo, 2016)

En la anterior grafica se pueden identificar varios elementos de la composicién de una estructura tecnoldgica, en
donde se tiene que contar con un conjunto de elementos que estin unidos entre si, dichos elementos corresponden a
diferente hardware. Es decir, tecnologia fisica, estos elementos cuentan con una capacidad de fuerza, esta fuerza depende
de la potencia de dicha tecnologia, es decir, del grado de avance que haya llegado, lo que optimizard los procesos de
informacién. También existen diferentes tipos de carga en las infraestructuras tecnoldgicas, como lo son las cargas fijas,

las cuales, como su nombre lo indica, son casi inamovibles, mientras otras se cambian constantemente con el tiempo. La

siguiente grafica ejemplifica de manera sencilla una instalacién desde la visiéon de una estructura tecnolégica.

Grafica 2. Modelo de una estructura tecnoldgica

Scanner @
-

Digitalizador Orfeo

Cliente FTP

Combinador de
Documentos y Facsimiles

Modems

Maquina de Facsimiias

Servidor Web Orfeo
GNU/Linux + FTP

| 1|
D

Red de datos

Servidor de Base de Datos
PosgreSQL, Oracle, . . .

Fuente: (Jaramillo, 2016)

Asi se pueden identificar los siguientes elementos para realizar un disefio de una infraestructura tecnolégica:

e Diseflar una topologia de la red
e Diseflar modelos de direccionamiento y

e Scleccionar protocolos de conmutacién
(switching) y enrutamiento (routing)

e Desarrollar estrategias de seguridad para la
red

o Desarrollar estrategias para el

mantenimiento de la red



Gestién de infraestructura tecnolégicas en entidades publicas. [Ingenieria Electrénical, [2019]

Fase 3 — Disefio Fisico de la Red

e Seleccionar tecnologias y dispositivos para las e Investigar las alternativas de proveedores de
redes de cada campus e servicios WAN.
e Seleccionar tecnologias y dispositivos para la red

corporativa (de la empresa u organizacion)

Fase 4 — Probar, Optimizar y Documentar el Disefio de la Red

e Escribir y Probar el disefio de la red e  Optimizar el disefio de la red

e  Construir un prototipo o piloto e  Documentar el proceso de disefio

3.2 Capitulo 2. Instituciones Nacionales que Requieren Infraestructura Tecnolégica.

Segun la ley en Colombia, todas las Instituciones Nacionales requieren una infraestructura tecnologica, que permita
desarrollar las estrategias de cada una de ellas, teniendo en cuenta que los requerimientos de cada una de las
organizaciones del Estado son diferentes y especificas; por lo que bastara con mencionar los lineamientos legales que
dirigen el esquema normativo, ademds, que obliga a implementar tecnologia que permita facilitar los procesos del Estado
y el servicio al ciudadano. Por supuesto, la cobertura de Internet se convierte en un indicador para conocer el avance
tecnoldgico, ya que a partir de internet las estructuras tecnoldgicas se establecen a los cuales se podria aplicar un sistema
de evaluacion, que de hecho ya existe; sin embargo, a pesar de la normativa y de los intentos por regular de manera
6ptima y eficiente, las fallas se siguen presentando. A nivel nacional, algunas de las normativas sobre el uso de internet, y
la necesidad de infraestructura tecnoldgica en las instituciones estatales son las siguientes:

*  Superintendencia de Industria y Comercio Concepto 01101080 de 2002,

*  Superintendencia de Industria y Comercio Concepto 01039152 de 2001,

*  Superintendencia de Industria y Comercio Concepto 01100148 de 2001,

*  Corte Constitucional Sentencia C 831 D3371 de 2001,

*  Sentencia C 1147 D3495 de 2001,

*  Congtreso de la Republica Proyecto de ley 35 de 2001, Ley 527 de 1999,

. DIAN Concepto 004948 de 2002,

*  Direccién nacional de Derechos de Autor Comunicado de prensa de 31 de enero de 2002

Teniendo en cuenta las caracteristicas especiales que cada una de las instituciones publicas tiene, se hace demasiado
extenso hacer énfasis en cada una de las infraestructuras tecnoldgicas que requieren, puesto como se ha visto, primero se
requiere hacer un analisis por fases para poder determinar las caracteristicas que debe tener el disefio de la arquitectura
tecnologica (Kornaros y loannis, 2017; Maznah et at. 2014; Antonopoulo et al. 2018; Xia et al. 2017). Sin embargo, cabe
resaltar que la infraestructura tecnolégica de un centro hospitalario distanciara bastante de la de la de un centro
administrativo municipal.

Si bien, en Colombia se ha avanzado en el proceso de actualizaciéon de las redes y de su competitividad a nivel
internacional en relacién con el uso de dispositivos digitales, sigue existiendo una brecha importante en diferentes
aspectos sobre la infraestructura tecnolégica, en especial la de servicios, tal como lo comenta Munevar (2014), para quien:

Existe un indice de cobertura bajo en las instituciones publicas rurales, las cuales en su mayorfa estin ubicadas en
departamentos como el cauca, el choco y la Guajira, ademds, el Estado ha sido incapaz de llegar a todos los territorios del

pais, lo que ha imposibilitado tener conocimiento exacto de sus necesidades e implementar una infraestructura
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tecnologica que permita dar solucion a las problematicas de dichas comunidades y cumplimiento a la Ley. En resumen, se
esta avanzando en el consumo de tecnologia, sobretodo la tecnologia mévil, pero en relacion a los servicios que presta el
Estado por medio de la infraestructura tecnolédgica es de un nivel muy bajo. (p.45)

Con lo anterior, y teniendo en cuenta la dificultad de evaluar directamente el estado o la existencia de las
infraestructuras tecnolégicas de las instituciones del pafs, se puede decir que existen problematicas, frente a las cuales los
ingenieros de sistemas y los disefiadores de politicas publicas tendrfan que ponerse de acuerdo, para lograr
implementaciones que permitan la integracion de las nuevas tecnologias en contextos especificos.

3.3 Capitulo 3. Plan de Accién

Teniendo en cuenta lo desarrollado hasta este momento, se puede decir que las falencias existentes en la
infraestructura tecnolégica en las instituciones publicas, y en especial las instituciones educativas en las zonas rurales del
pais, estan condicionadas especialmente porque el Estado no accede a ellas de manera adecuada (Huertas, 2017). Es decir,
porque no se hace un estudio sobre las caracteristicas y necesidad especificas de la institucién publica; existen problemas
desde el disefio y la implementacion de la infraestructura tecnolégica. Es por eso que se propone una metodologia Top
Down. Sobre esta tecnologia, Huertas (2017) menciona que:

El disefio de red top-down es una metodologia para disefiar redes que comienza en las capas supetiores del modelo de
referencia de OSI antes de mover a las capas inferiores. Esto se concentra en aplicaciones, sesiones, y transporte de datos
antes de la seleccién de medios que funcionan en las capas inferiores. (p.18).

En dicho sentido se proponen las siguientes fases, con el fin de hacer, de manera general, un andlisis que permita
conocer los detalles que se deben tener en cuenta para la implementacién de una infraestructura tecnoldgica,
especificamente desde la parte técnica. En la siguiente imagen se puede ver un ciclo, en el cual se ven planteadas varias
fases, que seran explicadas a continuacion:

Imagen 1. Estrategia por fases de la Gestion de la Arquitectura Tecnolédgica

Operar

Fuente: adaptado de (Munevar, 2014).

FASE 1. Planear: Desde la perspectiva ofrecida por el Top Down, esta fase corresponde a analizar cudles serfan los
lineamientos nacionales de acuerdo a las leyes vigentes, no solamente desde las consideraciones de implementacién o
disefio, sino también desde la parte del conocimiento de las necesidades de las personas, los cuales constituyen el corpus
de operacién, diseflo e implementacién de una estructura tecnoldgica en una institucion educativa. Puesto que, por una
parte, se ven los alcances y los limites que tiene la ley en referencia a la infraestructura tecnoldgica y por otro lado se ven
las necesidades exactas que tienen los habitantes, que seran los usuarios y beneficiarios de la implementacién de
tecnologias en su comunidad.

FASE 2. Disefiar: Teniendo en cuenta los alcances, limites y necesidades que estan expuestos en el contexto, se

puede hacer un disefio, el cual tiene como propésito optimizar, con los recursos que son limitados, los procesos que se
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desarrollan en la institucién educativa, llegando asi a puntos determinantes al momento de desarrollar las siguientes fases.
El disefio se convierte en una de las partes mas importantes, puesto que de éste depende la utilidad del proyecto. Asi
mismo, antes de implementar de manera definitiva una infraestructura tecnolégica en cualquier institucion, es necesario
realizar pruebas o pilotajes, los cuales permitan detectar falencias en el funcionamiento y poder redisefiar con el fin de

perfeccionarla.

FASE3. Implementar: Siguiendo la normativa existente y de acuerdo a los manuales de operacién de la tecnologia
que se vaya a usar en el proyecto se debe implementar, es decir, segin el modelo Top Down, se empieza a descender, o
sea, ir de lo mas general a lo particular, de lo més alto que son las leyes, hasta este momento de poner en su lugar cada
uno de los aparatos, es decir, realizar la instalacién de la infraestructura tecnoldgica, la cual, no deberfa tener

contingencias si se ha desarrollado de manera 6ptima la fase de disefio.

FASE 4. Operar: Es poner en funcionamiento la infraestructura tecnolégica que se ha implementado, en esta fase se
debe tener en cuenta una constante vigilancia, saber cuales son los factores débiles, como es la interacciéon con los
usuarios y los operadores, ademas de como se articula la red, pues en el proceso puede que existan contingencias que en
las pruebas no se percibieron, por los limites de tiempo o personal que accede al sistema.

FASE 5. Optimizar: Se trata de un mejoramiento constante de la red, a medida que pasa el tiempo, la infraestructura
tecnoldgica se va desgastando, esto hace que se sature, o que los equipos se daflen, es por eso que se debe optimizar
constantemente, asf mismo, el desarrollo de nueva tecnologia podria solucionar algunas falencias de manera mas eficiente,
por lo que renovar componentes hace parte de esta fase.es necesario tener en cuenta que desde este punto de vista, se
quiere decir que la infraestructura tecnolégica es limitada, es decir, tiene un tiempo de vida, cuando llegue el momento

tendra que ser retirada y empezar nuevamente el proceso.

La realizacion de cada fase se debe dar de tal forma que estén jerarquizadas, es decir, la planeaciéon ha de anteceder a
cualquier otra fase, de esta manera se habra de vincular a todo el personal disponible y con incidencia en los lineamientos
normativos; asi mismo, se debera establecer un presupuesto oportuno para alcanzar la totalidad de las fases, para esto se
habra de analizar las fechas mas oportunas, segun el calendario de la entidad publica donde se vaya a desarrollar el plan de

accion.

De igual manera, se deben manejar desde la planeacion, el cronograma, asi como el personal a vincular, decisiones que
generalmente dependen de las directivas encargadas. En cuanto al disefio este contard con todas las necesidades
detectadas, de alli que se requiera la revisién pormenorizada del presupuesto previamente establecido, corroborando, con

el apoyo de personal capacitado, que los costos se ajusten a los objetivos y los satisfagan.

En cuanto a la implementacién, dado que se trata de un modelo Top Down, se ha de sistematizar la informacién
consignada en la planeaciéon y diseflo, para de esta manera proceder en consonancia con el calendario, presupuesto y
personal seleccionado. Las normas habran de revisarse segin la jerarquizacién establecida con antelacién. Asi pues, para
la operacién y optimizacion, se hard una revisiéon periddica de los cambios operados y las areas de mejora, segin los
reportes suministrados por los participantes.

Asi mismo, es importante mencionar que, para mitigar las problematicas existentes, se debe tener en cuenta los
procesos que plantea el novedoso concepto Place In the Network, el cual tiene como objetivo presentar los requisitos
minimos para poder implementar una infraestructura tecnolégica til a las necesidades de cada contexto, sin embargo, se
pueden identificar unas generalidades, las cuales se convierten en requisitos para solucionar problematicas como las que
se han visto, dichas son:

m Escalabilidad: los disefios de red escalables pueden crecer para incluir nuevos grupos de usuarios y sitios remotos y
puede admitir nuevas aplicaciones sin afectar el nivel de servicio entregado a los usuarios existentes. (Smith, 2012)

m Disponibilidad: una red disefiada para la disponibilidad es aquella que ofrece un rendimiento constante y confiable,
las 24 horas del dia, los 7 dfas de la semana. Ademis, la falla de un solo enlace o pieza de equipo no deberia afectar
significativamente el rendimiento de la red. (Smith, 2018)
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m Seguridad: la seguridad es una caracteristica que debe disefiarse en la red, no agregarse después de que la red esté
completa. La planificacién de la ubicacién de los dispositivos de seguridad, los filtros y las caracteristicas del firewall es
critica. Para salvaguardar los recursos de la red. (Smith, 2018)

m Capacidad de administracién: no importa cuan bueno sea el disefio de red inicial, el personal de red disponible
debe poder administrar y soportar la red. Una red que es demasiado compleja o dificil de mantener no puede funcionar
de manera efectiva y eficiente. (Smith, 2018)

4. DISCUSION

Teniendo en cuenta lo desatrollado hasta este momento se puede decir que Colombia tiene una normativa que en
primera instancia cuenta con los elementos necesarios para desarrollar de manera efectiva cualquier implementacion de
infraestructura tecnoldgica. Sin embargo, se puede analizar que no se cumple de manera 6ptima la Ley, puesto que
Colombia tiene graves déficits en infraestructura tecnolégica, especialmente en la parte de cobertura de servicios en las
instituciones estatales. Si bien, Colombia esta a la vanguardia en el campo de tecnologia en internet y en especial en
tecnologia movil, es de resaltar que en las zonas rurales y en gran parte de las escuelas y colegios en poblaciones pobres, la

tecnologia por parte del Estado es inexistente.

En este trabajo se insta a los gobiernos a desarrollar procesos de disefio e implementacién de infraestructura
tecnologica que permita estrechar la brecha tan amplia que hay en los diferentes sectores de la sociedad, en donde unos
tienen muchos y otros nada. Ademas, de seguir los conductos técnicos especificados en las leyes y en los manuales de
implementacién, y por supuesto tener un marco de analisis como el de aqui expuesto que permite conocer de manera
explicita los limites, alcances y necesidades de las instituciones educativas y as{ implementar lo que se requiera en
especifico.

Es importante tener en cuenta que el mundo globalizado exige un contacto directo con las nuevas tecnologias, es
imperativo entonces que Colombia proponga nuevos estandares sobre el uso de esta. Igualmente, se deben tener en
cuenta las particularidades de las regiones, de las comunidades étnicas, pues en muchos casos, al momento de
implementar estructuras tecnolégicas se vulneran sus derechos. De la misma manera, al tratar de instituciones publicas, se
condiciona lo mencionado anteriormente, ya que estas han sido creadas para atender a la poblacién, y a su vez garantizar

de manera plena sus derechos, tal como lo dicta la constitucién politica de Colombia.

La infraestructura tecnoldgica se reviste de importancia, al momento de establecer canales de comunicacién entre el
estado y la poblacién. Sin embargo, esta infraestructura tiene que estar contextualizada, se tienen que identificar los
elementos necesarios para satisfacer las necesidades presentes, por lo que se de hacer un estudio detallado antes de
implementar cualquier tipo de estructura tecnolégica puesto que, como se ha evidenciado en muchos casos, la
infraestructura tecnolégica actual de las instituciones en Colombia presenta falencias, no cumpliendo el objetivo de
agilizar los procesos de comunicacién y el manejo 6ptimo de la informacion.

Por tanto, teniendo en cuenta la teorfa expuesta y el andlisis hecho sobre la infraestructura tecnologica en las
instituciones de Colombia, cabe decir que un pais que no esté a la vanguardia puede estar vulnerando los derechos de la
poblacién ya que, la constitucién politica de Colombia declara que el acceso a la informacién es un derecho publico, por
lo tanto, es prioridad del gobierno implementar politicas publicas que solucionen las problematicas presentes. Sin
embargo, la discusién queda abierta pues aun se presentan grandes limites en paises en via de desarrollo como Colombia.

5. CONCLUSIONES

Después de haber realizado la correspondiente investigacion, sobre la gestion de infraestructura tecnoldgica en
entidades publicas se ha podido llegar a las siguientes conclusiones:

Colombia, a pesar de su condiciéon de pafs en via de desarrollo, se puede decir que acceso a la tecnologia mundial en
un alto porcentaje, pues puede importar y gestionar dispositivos electronicos y en especial la tecnologia moévil, que son
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unos de los productos que mas estan circulando en el mercado, igualmente el acceso a internet en las ciudades es alto.

Sin embargo, existen falencias, las cuales se presentan al momento de examinar la infraestructura tecnolégica,
especificamente en dos sentidos, el primero es el de cobertura y el segundo es de funcionalidad en prestacién del servicio.
Los dos se encuentran esta en déficit. Esto se debe a fallas técnicas al momento del disefio y la implementacién de dichas

estructuras, pues no se tiene en cuenta el contexto.

En dicho sentido, la infraestructura tecnoldgica se reviste importancia y genera la necesidad del estado por satisfacer
las necesidades de la poblacién, especificamente en las infraestructuras tecnoldgicas que han implementado en las
instituciones publicas, que posibiliten soluciones a las problematicas existentes, as{ se determina que el mejor modelo para
disefiar una infraestructura tecnoldgica es el modelo TOP DOWN que permite abarcar desde las consideraciones mas

generales, es decir las de las problematicas mas frecuentes, hasta las mas detalladas.

Otra de las conclusiones a las que se puede llegar, corresponde al avance tecnolégico mundial, de nada vale
implementar una infraestructura tecnolégica en un institucién publica si la tecnologfa que se va a usar es obsoleta o
anticuada; las consideraciones expuestas anteriormente permiten identificar que Colombia tiene grandes atrasos en los
procesos tecnoldgicos, el total de la poblacién no cuenta con el basico acceso a internet, en la misma medida, la mayoria
de familias no cuentan con un sistema de cémputo, lo que también sucede en las instituciones publicas, pues en algunos
casos si no es que carecen del hardware necesario, este tiene fallas.

Igualmente, para disefiar implementar una infraestructura tecnolégica, ya sea en una institucién puiblica o en una
entidad privada, se deben tener en cuenta diferentes elementos. En primer lugar, se requiere hacer un analisis contextual
en el cual se identifiquen las necesidades y las particularidades del lugar y las problematicas de comunicacién e
informacién que se pretenden solucionar; en un segundo momento, se tiene que escoger la tecnologia apropiada tanto de
software como de hardware teniendo en cuenta las especificidades del contexto. A partir de lo anterior, es necesario
realizar un diseflo eficiente y eficaz que optimice los procesos de comunicacién. Finalmente, se realiza el proceso de
prueba, implementacién y evaluacién.

Por otro lado, es importante tener en cuenta el disefio fisico de la red, puesto que este también tiene que contar con
unos requisitos basicos de operacién. Entre ellos se puede encontrar la facilidad de acceso a estos, ya que lo que se busca
es agilizar los procesos informaticos, no entorpecerlos ni minimizar sus alcances. Por lo tanto, debe ser accesible tanto a

los operarios como a los usuarios, tratando siempre de buscar simpleza en el disefio.

En suma, se puede decir que a partir de las infraestructuras tecnoldgicas se facilitan diversos procesos al momento de
establecer una comunicacién entre el Estado y la poblacién general, dicha relacién se establece por medio de las
instituciones publicas, las cuales buscan satisfacer los derechos de los ciudadanos, de ahi la importancia de implementar
infraestructuras tecnolégicas 6ptimas.
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