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Resumen

El comercio ilegal de medicamentos representa un problema creciente de salud publica a nivel
mundial, asociado a riesgos significativos para la seguridad del paciente y pérdidas econdémicas
para los sistemas sanitarios; donde la falsificacion de medicamentos avanza significativamente
en paises donde la legislacién que regula estas actividades ilicitas es débil y existe una carencia
de medios y medidas para combatirlas. El presente estudio se desarroll6 bajo un enfoque
cualitativo, mediante una revision sistematica de la literatura; con el objetivo de analizar la
evidencia cientifica disponible sobre el uso de innovaciones tecnoldgicas en la reduccion del
comercio ilegal de medicamentos siguiendo lineamientos de la declaracion PRISMA; la
basqueda bibliografica se realiz6 en bases de datos académicas reconocidas, como
ScienceDirect, PubMed, Scopus, SciELO y Google Scholar. Se incluyeron estudios asociados
con tecnologias aplicadas a la deteccion, prevencién o control de medicamentos falsificados, asi
como investigaciones relacionadas con la trazabilidad en la cadena de suministro farmacéutica.
Los resultados evidenciaron nuevas tecnologias como blockchain, 10T, dispositivos analiticos
de papel (PAD), espectrofotémetro ptico (colorimetro) y fluorescencia de rayos X (XRF). Sin
Embargo; se identificaron limitaciones asociadas a costos de implementacion, requerimientos
de infraestructura, barreras regulatorias y necesidad de capacitacion del personal. Asi mismo
se evidencio que todas las estrategias anteriormente mencionadas no funcionan solas o de
forma individual para poder erradicar el problema de los medicamentos adulterados; si no que
se necesita de un enfoque integral que combine herramientas administrativas, tecnoldgicas,
vigilancia activa y formacion continua del personal de salud. Esta unién o integracion de
enfoques y estrategias manifiesta la solucién o la via mas efectiva para poder reducir la
circulacion de medicamentos falsificados en las instituciones prestadoras de servicios de salud.

Palabras clave: Cadena de suministro; comercio ilegal de medicamentos; estrategias
tecnoldgicas; medicamento adulterado; trazabilidad farmaceéutica.
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Mew technological strategies implemented to reduce illegal
pharmaceutical trade:
A systematic review

Abstract

The illicit trade in medicines constitutes a growing global public health problem, associated with
significant risks to patient safety and economic losses for health systems; drug counterfeiting is
on the rise in countries where legislation regulating these illicit activities is weak and there is a
lack of resources and measures to combat them. This study was conducted using a qualitative
approach through a systematic literature review, with the objective of analyzing the available
scientific evidence on the use of technological innovations to reduce the illegal trade in
medicines, following the PRISMA statement guidelines; the literature search was conducted in
recognized academic databases, such as ScienceDirect, PubMed, Scopus, SciELO, and
Google Scholar. Studies associated with technologies applied to the detection, prevention, or
control of counterfeit medicines were included, as well as research related to traceability in the
pharmaceutical supply chain. The results highlighted new technologies such as blockchain, lIoT,
paper-based analytical devices (PAD), optical spectrophotometers (colorimeters), and X-ray
fluorescence (XRF). However, limitations were identified regarding implementation costs,
infrastructure requirements, regulatory barriers, and the need for staff training. It was also
evident that none of the aforementioned strategies work alone or individually to eradicate the
problem of counterfeit medicines; rather, a comprehensive approach is needed that combines
administrative and technological tools, active surveillance, and continuous training of healthcare
personnel. This combination or integration of approaches and strategies represents the most
effective solution or pathway to reducing the circulation of counterfeit medicines in healthcare
facilities.

Keywords: Supply chain; illegal trade in medicines; technological strategies; adulterated medicines;
pharmaceutical traceability.

Highlights

- Las tecnologias Blockchain, 1oT y PAD demostraron una alta efectividad en la
deteccidn y trazabilidad de medicamentos falsificados.

- Se evidencié que ninguna tecnologia de forma aislada logra eliminar el comercio
ilegal de medicamentos.

- La combinacién de estrategias tecnoldgicas y regulatorias evidencié un mayor impacto
en la reduccién del comercio ilegal farmacéutico.



1. Introduccién

El comercio ilegal de medicamentos constituye actualmente a una de las amenazas mas
complejas para la salud publica mundial debido a su gran impacto sobre la seguridad del
paciente, la eficacia terapéutica y la sostenibilidad econémica de los sistemas sanitarios. La
Organizacion Mundial de la Salud OMS define un medicamento falsificado como "un producto
etiquetado indebidamente de manera deliberada y fraudulenta en lo que respecta a su identidad
y/o fuente". La falsificacibn de medicamentos puede afectar a productos de marca y de igual
forma pueden verse implicados productos genéricos, asi mismo es muy usual que se presenten
distintos productos elaborados con los ingredientes incorrectos, inclusive logrando llegar a
sustituirse por sustancias desconocidas; las cuales llegan a ser extremadamente toxicas para
los usuarios que los consumen. Paralelamente; este tipo de productos adulterados se suelen
componer de principios activos en cantidades insuficientes o totalmente en ausencia de estos;
lo que provoca exacerbaciones de las enfermedades en los pacientes que consumen este tipo
de medicamentos fraudulentos (Vera Carrasco, 2019).

Como menciona Vera Carrasco (2019), la calidad de los medicamentos adulterados se puede
ver evidenciada en el momento en el que estos productos no contienen los ingredientes activos
declarados en el etiquetado; también pueden presentarse distintas modificaciones en los
excipientes del producto farmacéutico, que si se alteran pueden llegar a afectar el efecto a la
potencia de los medicamentos y producir consecuencias nocivas para la salud. Es posible
también que el medicamento sea similar al original; no obstante, al no estar regulados en lo
absoluto los establecimientos de produccion por el Ministerio de Salud con base en la normativa
de buenas préacticas de manufactura, no se tiene un seguimiento en cuanto a los efectos
adversos que podrian ocasionar este tipo de productos. Es de vital importancia mencionar que
la falsificacion de medicamentos avanza significativamente en paises donde la legislacién que
regula estas actividades ilicitas es débil y existe una carencia de medios y medidas para
combatirlas. No obstante, se trata de una problematica en constante expansion, impulsada por
los altos beneficios econdmicos asociados a esta practica ilicita, lo que representa una
amenaza significativa para la salud publica a nivel mundial. Por ello, continuamente se
investigan e implementan estrategias orientadas a reducir el comercio ilegal de medicamentos.
Esta problematica se esta extendiendo por todo el mundo y se ha convertido en un problema
de salud publica; donde dichos productos recurren a la falsificacion calcando el material de



acondicionamiento, la imagen comercial, logo, colores; incluso en el nimero de lote y fecha de
vencimiento. Por tal motivo estos productos falsificados se han vuelto particularmente dificiles
de identificar (Escobar, 2020). Cada pais debe investigar posibles soluciones e implementar
politicas sanitarias pertinentes que logren erradicar este tipo de productos ilegales. La expansion
del comercio ilegal farmaceéutico ha sido asociada a multiples factores estructurales relacionados con
debilidades regulatorias, globalizacion de las cadenas de suministro y crecimiento electronico de
medicamentos. Pisani et al. (2019) identificaron que las deficiencias en gestion farmacéutica,
supervision regulatoria y control del mercadofavorecn el ingreso de medicamentos subestandar
y falsificados en diferentes contextos sanitarios; ademas Mengesha et al. (2024) sefialaron que
factores econdémicos y dinamicas de mercado pueden incentivar la circulacion de estos
productos farmacéuticos ilegales, especialmente en sistemas sanitarios con limitada capacidad
de vigilancia y control.

A partir de investigaciones se han encontrado medicamentos falsificados en mercados
callejeros, cadenas de suministro legales, centros de atencion meédica y sitios web ilegales o no
regulados (Ozawa et al., 2018). Destacando que con la presentacién de la pandemia de COVID-
19 se evidencié un aumento significativo en la oferta y demanda de productos farmacéuticos,
incluidas las vacunas (Borse et al., 2021), esta demanda de medicamentos impulsada por la
COVID-19 también ha sido explotada por grupos del crimen organizado, especificamente en
paises subdesarrollados (Moshoeshoe et al., 2022). A su vez; las empresas que fabrican estos
productos farmacéuticos han sido en gran manera perjudicadas y corren con el riesgo de
presentar controversias con respecto a la calidad y seguridad de sus productos al presentarse
confusiones con las reacciones adversas que pueden ocasionar los productos falsificados con
la apariencia de los originales; adicionalmente, los medicamentos que no cumplen con las
normas de seguridad y no pagan los respectivos impuestos sobre sus productos ocasiona que
reduzca notablemente los ingresos del gobierno; debido a que las empresas farmacéuticas
legitimas de medicamentos son susceptibles a tener mas dificultades al entrar al mercado y a
pagar sus impuestos si dicho mercado esta muy saturado de falsificaciones (Bronshtein, 2008).
Un problema destacable con las farmacias y comerciantes ilegales de Internet es que en la
mayoria de los casos ocultan su verdadera identidad, mientras envian medicamentos y
productos con calidad y trazabilidad cuestionables; donde los falsificadores utilizan canales
clandestinos ilegales para introducir este tipo de productos fraudulentos en el mercado donde
resulta demasiado dificil cuantificar el alcance de la proliferacion de dicha practica ilegal (Haken,



2011).

Entre las estrategias implementadas para reducir el comercio ilegal farmacéutico se encuentra
el codigo bidimensional Datamatrix, utilizado en la industria farmacéutica para fortalecer la
trazabilidad y verificacion de autenticidad de los medicamentos. Esta tecnologia permite la
identificacion Unica de cada envase mediante sistemas de serializacion y seguimiento a lo largo
de la cadena de suministro (del Castillo & Enriquez, 2020). Sin embargo; su eficacia presenta
ciertas limitaciones debido a que en estudios se ha evidenciado que los cddigos gréaficos
impresos pueden llevar a ser clonados o adulterados a través de técnicas computacionales

avanzadas (Taran etal., 2019).

En este contexto; la organizacion mundial de la salud ha sefalado que los productos
farmacéuticos adulterados o falsificados contintan circulando a nivel global, lo que permite
cuestionar la efectividad de las estrategias actuales para contrarrestar esta practica, las cuales;
aunque son ampliamente implementadas han demostrado inconvenientes en su cumplimiento
asociados a su caracter fragmentado, la falta de coordinacion internacional y dificultad para
adaptarse a la complejidad del problema (World Health Organization, 2017). Adicionalmente,
investigaciones recientes indican que las estrategias tradicionales de trazabilidad contindan
presentando limitaciones relacionadas con interoperabilidad, transparencia y monitoreo
continuo dentro de las cadenas de suministro farmacéutico mas complejas (Ghadge et al.,
2023). Aunque durante los ultimos afios se han desarrollado diversas tecnologias orientadas a
mejorar la deteccion y trazabilidad farmacéutica, la evidencia cientifica disponible continGa
siendo heterogénea respecto a su aplicabilidad, limitaciones y efectividad dentro de diferentes
contextos sanitarios; diversas revisiones actuales sefialan que aun existen vacios relacionados
con implementacion practica, interoperabilidad y evaluacibn comparativa entre tecnologias
emergentes aplicadas a la seguridad de la cadena de suministro farmacéutica (Mirdad et
al.,2023; Fiore et al.,2023).

El crecimiento del comercio electrénico farmacéutico ha incrementado la complejidad del
control regulatorio sobre los medicamentos falsificados o adulterados a través de plataformas
digitales y canales informales de comercializacion. Autores han sefalado que las ventas online
de productos farmacéuticos dificultan la verificacion de autenticidad y procedencia de los
medicamentos; lo que permite favorecer la expansion transnacional de las cadenas ilegales de
distribucion (Mackey & Nayyar, 2016; Ozawa et al.,2022). Igualmente, con respecto a la

complejidad de las cadenas de suministro farmacéuticas modernas representan un verdadero



desafio para la deteccion y control de medicamentos falsificados a causa de que estas se
caracterizan por involucrar multiples procesos de fabricacion, almacenamiento y distribucion
usados a través de redes nacionales e internacionales de suministro, esto aumenta la
complejidad de control y continua supervision de los productos farmaceéuticos. Actualmente las
cadenas de suministro modernas involucran diversos factores y sistemas descentralizados de
distribucion; lo que desencadena una dificultad en la trazabilidad y deteccion temprana de
medicamentos adulterados dentro de las distintas fuentes de comercializacion (Bakker-'t Hart
et al., 2021).

De igual forma; es vital destacar que la implementacién de nuevas estrategias y medidas que
logren con éxito contrarrestar esta practica ilicita estan muy relacionadas con la constante
concientizacion de los usuarios que consumen medicamentos; debido a que es notable el poco
interés o conocimiento que poseen los usuarios al no llevar a cabo un correcto proceso de
examinacion de estos productos a la hora de adquirirlos; con el objetivo de que logren
comprobar de una forma proactiva la autenticidad y legitimidad de los mismos (Kafle et al.,
2024), tales circunstancias desencadenan como resultado una deteccion tardia de
medicamentos falsificados. Por esas razones es de caracter fundamental comprender todos
estos factores y principios que conllevan esta compleja situacion ilegal (Xin, 2025). De igual
forma; es vital la concientizacion del personal de salud, entendiendo su rol fundamental ante la
falsificacion de medicamentos, comprendiendo claramente que los medicamentos no son un
producto de consumo convencional y que deben producirse conforme a buenas practicas de
Manufactura, donde los diferentes canales de distribucion deben garantizar que los mismos
lleguen al consumidor con la calidad, seguridad y eficacia con la que fueron elaborados; pese
de la fiscalizacion continua que se ejerce sobre los establecimientos que comercializan o
dispensan medicamentos, donde la mayoria de éstos son infiltrados por productos falsificados
o adulterados de una manera deliberada y fraudulenta con el objetivo de obtener lucros ilegales
(Gallo Ruiz, 2021).

En este contexto, la presente revision sistematica tiene como objetivo analizar la evidencia
cientifica disponible sobre las tecnologias emergentes implementadas en la reduccion del
comercio ilegal farmacéutico, evaluando asi sus principales aplicaciones, ventajas, limitantes y

potencial de implementacion dentro de la cadena de suministro de medicamentos.



2. Metodologia

El presente estudio se desarrollé bajo un enfoque cualitativo, mediante una revision sistematica
de la literatura; con el objetivo de analizar la evidencia cientifica disponible sobre el uso de
innovaciones tecnoldgicas en la reduccién del comercio ilegal de medicamentos.

La investigacion se llevd a cabo siguiendo un proceso estructurado y riguroso; orientado
principalmente a la identificacion, seleccion, evaluacion y sintesis de informacion cientifica y
relevante; con el objetivo de garantizar la transparencia y reproducibilidad del estudio se decidi6

adoptar lineamientos metodologicos basados en la declaracion PRISMA.

2.1 Estrategia de busqueda bibliogréafica

La busqueda bibliogréfica se realiz6 en bases de datos académicas reconocidas, entre ellas

ScienceDirect, PubMed, Scopus, SciELO y Google Scholar, debido a su relevancia en literatura

biomédica, farmacéutica y tecnoldgica. Adicionalmente, se consultaron documentos técnicos y

reportes institucionales publicados por organismos internacionales, como la Organizacién

Mundial de la salud (OMS).

La estrategia de busqueda fue adaptada a cada base de datos mediante el uso de operadores

booleanos AND y OR. Se emplearon términos relacionados con medicamentos falsificados,

tecnologias emergentes y cadena de suministro farmacéutica. Entre las ecuaciones de
busqueda empleadas se incluyeron las siguientes:

e (“counterfeit medicines” OR “substandard medicines” OR ‘“illegal pharmaceutical trade”)
AND (“blockchain” OR “Internet of Things” OR “RFID” OR “Datamatrix” OR “paper analytical
devices” OR “Raman spectroscopy” OR “NIRS”) AND (“pharmaceutical supply chain”)

e (“drug traceability” OR “pharmaceutical serialization”) AND (“counterfeit drug detection” OR
“medicine authentication”)

e (“pharmaceutical supply chain security”) AND (“‘emerging technologies” OR “artificial
intelligence”)

La basqueda bibliogréafica se realizé entre enero y abril de 2026.



2.2 Criterios de inclusion y exclusion

Se priorizaron articulos cientificos publicados entre los afios 2020 y 2026, escritos en idioma
inglés y espafiol, relacionados con tecnologias aplicadas a la deteccion, prevencién, monitoreo,
autenticacion y trazabilidad de medicamentos falsificados dentro de la cadena de suministro
farmaceéutica.

No obstante, también se incluyeron articulos algunas referencias publicadas antes del afio 2020
consideradas relevantes para la contextualizacion histérica y tecnologica de determinadas
estrategias analiticas y sistemas de trazabilidad ampliamente utilizados en la actualidad.
Como criterios de exclusion se descartaron:

e Atrticulos duplicados.

e Publicaciones sin acceso a texto completo.

e Documentos sin respaldo cientifico.

e Estudios no relacionados directamente con el objetivo de investigacion.

2.3. Proceso de seleccion de estudios

El proceso de seleccién se desarrollé siguiendo los lineamientos metodoldgicos de la
declaracion PRISMA. Inicialmente se identificaron 118 registros mediante las diferentes bases
de datos consultadas. Posteriormente, se eliminaron articulos duplicados y publicaciones que
no cumplian con los criterios de inclusién establecidos.

Durante la fase de cribado se evaluaron titulos y resimenes para determinar su pertinencia
tematica. Posteriormente, los estudios potencialmente elegibles fueron revisados a texto
completo considerando su relevancia metodoldgica y relacion con las tecnologias emergentes
aplicadas al control del comercio ilegal farmacéutico. Finalmente, se seleccionaron 36 estudios

para el analisis cualitativo final de la presente revisidon sistematica.

2.4. Extraccion y andlisis de datos

Para cada estudio incluido se realiz6 una extraccion sistematica de informacién relacionada
con:

e Autor y afio de publicacién.

e Tipo de tecnologia evaluada.

e Objetivo del estudio.

e Metodologia empleada.



e Principales hallazgos.

e Ventajas.

e Limitaciones.

e Potencial implementacion dentro de la cadena de suministro farmacéutica.

La tabla 1 presenta una sintesis de algunos de los estudios més representativos incluidos en

la presente revision sistematica, considerando la tecnologia evaluada, objetivos, principales

hallazgos y limitaciones reportadas.

Tabla 1. Extraccion de datos de estudios seleccionados.

Autor/ Afio Tecnologia Objetivo Hallazgo Limitacion
principal
Banerjee PAD Detectar Bajo costo y Sensibilidad limitada
et al., medicamentos | rapida
2017 falsificados deteccion
mediante preliminar.
cambios
colorimétricos
Dowell NIRS Diferenciar Alta precision Dependencia
et al., tabletas analitica instrumental
2008 auténticas y
falsificadas
Ricci et Raman portatil Identificacion Andlisis rapido | Requiere
al., 2008 guimica de y no equipos
medicamentos | destructivo especializados
adulterados




Fiore et Blockchain Evaluar Mejora Altos costos de
al., 2023 Blockchain en trazabilidad y implementacion
cadenas de transparencia
suministro
farmacéuticas
Sharma loT Monitoreo en Mejora Requiere
et al., tiempo real de vigilancia infraestructura digital
2020 productos logistica
farmacéuticos
Taran et Datamatrix Analizar Riesgo de Vulnerabilidad
al., 2019 vulnerabilidad clonacién computacional
de codigos digital
gréaficos

Posteriormente, se realizé un analisis cualitativo comparativo orientado a identificar tendencias

tecnolégicas emergentes, ventajas operativas, limitaciones estructurales y aplicabilidad en

diferentes estrategias.

2.5. Evaluacién de calidad metodolégica y riesgo de sesgo

La calidad metodologica de los estudios incluidos fue evaluada a través de herramientas de

lectura critica CASP (Critical Appraisal Skills Programme), considerando aspectos relacionados

metodoldgica, coherencia del disefio de investigacion, validez de resultados, pertinencia

cientifica y riesgo potencial de sesgo. Adicionalmente, se evaluaron posibles limitaciones

asociadas con heterogeneidad metodolégica, diferencias en los contextos de implementacién

tecnoldgica y variabilidad en los métodos analiticos empleados por los estudios seleccionados.
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Figura 1. Diagrama de flujo PRISMA del proceso de seleccion de estudios.

Tabla 2. Riesgo de sesgo

Autor

Tipo de estudio

Calidad

metodoldgica

Riesgo de sesgo

Principal

limitacion

Fiore et al., 2023 | Revision Alta Bajo Heterogeneidad
sistematica de estudios

Ghadge et al., Revision Alta Bajo Limitada

2023 evidencia clinica

Banerjee et al., Experimental Moderada Moderado Tamafio muestral

2017 limitado

Dowell et al., Experimental Alta Bajo Dependencia

2008 instrumental

Isah, 2012 Descriptivo Bajo Alto Escasa validacion

experimental

La evaluacion metodoldgica evidencio que la mayoria de los estudios incluidos presentaron riesgo




de sesgo bajo o moderado. Las principales limitaciones identificadas estuvieron relacionadas con
heterogeneidad metodoldgica, ausencia de validacién experimental a gran escala y diferencias en
los contextos de aplicacion tecnoldgica. Los estudios experimentales y revisiones sistematicas
presentan mayor solidez metodolégica en comparacion con investigaciones descriptivas o

conceptuales.

3. Desarrollo y discusién

Los estudios incluidos en la presente revisibn evidencian que el comercio ilegal de
medicamentos contindia representando un desafio critico para los sistemas sanitarios a nivel
mundial. La creciente sofisticacion de las redes de falsificacion farmacéutica ha favorecido la
circulaciéon de productos adulterados que comprometen la seguridad del paciente, disminuyen
la eficacia terapéutica y generan importantes pérdidas econdémicas para los sistemas de salud.
Diversos autores coinciden en que las estrategias convencionales de control y vigilancia
farmacéutica han resultado insuficientes frente a la complejidad actual del problema. En
consecuencia, durante los ultimos afios se ha incrementado el desarrollo e implementacién de
tecnologias orientadas a fortalecer la trazabilidad, autenticidad y monitoreo de medicamentos
a lo largo de la cadena de suministro farmacéutica. Como menciona la organizacion mundial
de la salud (2017); la evidencia cientifica sugiere que la creciente sofisticacién de las redes de
falsificacion farmacéutica ha superado parcialmente la capacidad de respuesta de los
mecanismos tradicionales de vigilancia sanitaria. Diversos estudios sefialan que los métodos
convencionales de inspeccion y control regulatorio presentan limitaciones importantes frente al
incremento del comercio electronico ilegal, la globalizacion de la cadena de suministro
farmacéutica y la participacion de multiples intermediarios dentro de los procesos de
distribucion.

Como consecuencia, los sistemas sanitarios han comenzado a priorizar el desarrollo de
tecnologias orientadas no solamente a detectar medicamentos adulterados, sino también a
prevenir su ingreso dentro de las cadenas legales de comercializacion farmacéutica.

Las tecnologias identificadas en la presente revision incluyen dispositivos analiticos de papel
(PAD), sistemas de serializacion Datamatrix, blockchain, internet de las cosas (loT) y técnicas

espectroscopicas aplicadas a la deteccion de medicamentos falsificados. Sin embargo, la



evidencia cientifica analizada demuestra que cada estrategia presenta ventajas y limitaciones
especificas relacionadas con costos, sensibilidad, accesibilidad, infraestructura tecnolégica y
capacidad de implementacion en diferentes contextos sanitarios.

Estrategias actualmente implementadas como lo son los codigos bidimensionales Datamatrix
han sido empleadas como una estrategia orientada a fortalecer la trazabilidad de medicamentos
dentro de la cadena de suministro farmaceéutica. Esta tecnologia permite incorporar informacion
relacionada con lote, fecha de vencimiento y nimero serial del producto; facilitando procesos
de identificacion y verificacion de autenticidad durante la distribucion y comercializacion
farmacéutica, asi como lo mencionan Del Castillo & Enriquez (2020). Ademas, sefalan que la
utilizacion de los codigos Datamatrix favorecen el seguimiento individualizado de
medicamentos y contribuye a optimizar mecanismos de control farmacéutico.

De igual forma, los autores destacan que esta estrategia permite mejorar procesos de
trazabilidad dentro de sistemas de distribucion farmacéutica ya establecidos. Sin embargo;
Taran et al. (2019) reportaron que ciertos codigos graficos impresos utilizados como
herramientas de autenticacion pueden presentar vulnerabilidades frente a técnicas avanzadas
de clonacion digital. Los autores demostraron que algoritmos computacionales y herramientas
de aprendizaje automético pueden replicar patrones graficos empleados en sistemas anti
falsificacion, lo que representa una gran limitacion para este tipo de tecnologias; por tal motivo
es indispensable realizar una revision sistematica de tecnologias o estrategias emergentes e
innovadoras que contribuyan de forma eficaz a la falsificacion y distribucion de medicamentos.
De una forma complementaria; Haji et al. (2018) mencionan que entre otras estrategias de
serializacion y trazabilidad como RFID (Radio Frequency ldentification) han comenzado a
adquirir relevancia dentro de la industria farmacéutica debido a su capacidad de monitoreo
automatizado en tiempo real.

A diferencia de los cédigos Datamatrix, la tecnologia RFID permite transmitir informacion
mediante radiofrecuencia sin requerir de un contacto visual directo, lo que favorece procesos
mas eficientes de seguimiento logistico y control de inventarios farmacéuticos. Esta tecnologia
puede mejorar significativamente la visibilidad dentro de la cadena de suministro, optimizar los
procesos de trazabilidad y reducir errores humanos asociados a procedimientos manuales de
verificacion. Sin embargo, la literatura también describe limitaciones relacionadas con costos
de implementacion, interferencias electromagnéticas, riesgos de ciberseguridad y necesidad

de infraestructura tecnolOgica especializada, factores que podrian dificultar su aplicacion



masiva en paises de medios y bajos recursos (Kumar & Tripathi, 2019).

Afadiendo que las estrategias de trazabilidad anteriormente mencionadas funcionan de
manera fragmentada entre fabricantes, distribuidores y diversas entidades regulatorias; lo que
obstaculiza un intercambio seguro y estandarizado de informacion entre distintas plataformas
logisticas (Sim et al., 2022) . La ausencia de estandares globales que estén unificados y
armonizados representa una de las principales barreras para lograr con éxito una trazabilidad
farmacéutica real continua a nivel internacional. Khezr et al. (2019) describe que la creciente
complejidad de las cadenas de suministro farmacéuticas aumenta de forma significativa las
inconsistencias documentales, retrasos en verificacion de la autenticidad de los productos
farmacéuticos.

Haciendo una comparaciéon entre ambas estrategias de trazabilidad actualmente aplicadas en
el sector farmacéutico; Safkhani et al. (2020) menciona que la tecnologia RFID proporciona
ventajas en automatizacién logistica y monitoreo simultineo de mudiltiples productos
farmacéuticos sin la necesidad de contacto visual directamente. Estudios han evidenciado que
RFID permite optimizar en gran manera todos los procesos de inventario, almacenamiento y
seguimiento en tiempo real en instituciones prestadoras de servicios de salud y centros de
distribucién farmacéutica.

No obstante; aunque RFID representa mayores capacidades operativas frente a los cédigos
bidimensionales Datamatrix requiere costos mas elevados con respecto a etiquetas
electrénicas, lectores especializados y mantenimiento de infraestructura digital; ademas que
RFID presenta cierta susceptibilidad a problemas relacionados con interferencia
electromagnética, riesgos de ciberseguridad y dificultades de compatibilidad entre las
plataformas tecnolégicas empleadas en distintos actores de la cadena de suministro
farmacéutica, como consecuencia de que RFID representa una estrategia con mayor nivel de
automatizacion frente a Datamatrix su masiva implementacién continla siendo bastante
limitada y susceptible a la integracion de practicas ilicitas (Abugabah et al., 2020).

La evidencia cientifica recolectada sugiera que estrategias basadas Unicamente en
serializacion y trazabilidad documental representan demarcaciones importantes frente al
aumento de redes sofisticadas de falsificacion farmacéutica; aunque Datamatrix y RFID podrian
permitir rastrear productos farmaceéuticos legitimos dentro de los canales de distribuciéon
autorizados no posee la suficiente capacidad para lograr verificar de una forma directa la

composicion fisicoquimica de los medicamentos, ni detectar alteraciones deliberadas del



contenido farmacéutico una vez los productos se han incorporado en la cadena comercial.
Dicho esto; autores como Ghadge (2023) y Safkhani et al. (2020) sostienen que los sistemas
modernos de vigilancia farmacéutica requieren enfoques hibridos para fortalecer la deteccién
temprana de medicamentos adulterados.

Banerjee et al. (2017) han desarrollado los dispositivos analiticos de papel (PAD), la cual
representa una de las estrategias emergentes mas accesibles para la deteccion preliminar de
medicamentos falsificados. Estas herramientas utilizan reacciones colorimétricas capaces de
generar patrones visuales asociados a la composicidon quimica de los productos farmacéuticos,
permitiendo diferenciar medicamentos auténticos y adulterados mediante cambios especificos
de color; donde mencionan que la creacidbn de estas tarjetas fue un método bastante
econdémico. Los autores igualmente mencionan que la capacidad de las tarjetas en cambiar de
color depende de un grupo de descriptores de color que tienen la caracteristica de responder o
interactuar con los compuestos quimicos que conforman las formas farmacéuticas. Ellos
explican que frente a un producto adulterado e ilegal que no contiene el principio activo en su
formulacién o que abarca rellenos sustitutos; las PAD proporcionaran una diferencia de color
bastante notable.

Banerjee et al. demostraron que estas tarjetas permiten realizar andlisis preliminares de forma
portatil, rapida y con bajos costos operativos, favoreciendo su implementacién en instituciones
de salud, centros de distribucién farmacéutica y zonas con acceso limitado a laboratorios
especializados. Una de las principales ventajas de esta tecnologia radica en su facilidad de uso
y bajo requerimiento de infraestructura analitica. Ademas, los PAD permiten disminuir tiempos
de evaluacion y facilitan la vigilancia farmacéutica en puntos criticos de distribucion,
especialmente en paises de ingresos medianos donde la falsificacion de medicamentos
representa una problematica frecuente. Sin embargo; los autores recalcan que si es
indispensable contar con personal capacitado y entrenado que pueda interpretar los colores de
las tarjetas con determinacion y exactitud; por lo que puede verse afectado su correcta
implementacion en paises de ingresos bajos o menos especializados.

Con el objetivo de facilitar la lectura e interpretacion de los resultados obtenidos mediante estos
dispositivos, los autores han propuesto el desarrollo de una herramienta digital complementaria
gue disminuya la subjetividad asociada al analisis manual de los cambios colorimétricos; dicha
herramienta la llaman “sistema automatico de reconocimiento visual para leer los resultados

de las imagenes PAD” con el propésito de que el proceso de identificacion de dichas tarjetas



se puede llevar a cabo de una forma eficiente y sin errores en las instituciones prestadoras de
servicios de salud y otros lugares donde se manipulen y distribuyan medicamentos.

No obstante, aunque los PAD constituyen una estrategia prometedora para el tamizaje
preliminar de los medicamentos sospechosos, presentan limitaciones considerables
relacionadas con sensibilidad, especificidad y reproducibilidad analitica. Se hace mencion a
que las diferencias visuales entre medicamentos auténticos y falsificados pueden ser minimas,
dificultando la interpretacion en condiciones no controladas donde no se cuente con el sistema
automatico de reconocimiento visual para leer los resultados de las imagenes PAD, el cual eleva
significativamente los costos y aplicacion. Pese de estas limitaciones, los PAD contindian siendo
considerados una de las herramientas mas prometedoras para programas de vigilancia
farmacéutica en regiones con recursos limitados, a causa de que permiten realizar procesos de
tamizaje rapido sin requerir infraestructura analitica compleja. En comparacién con otras
tecnologias mas complejas y avanzadas como NIRS. Los PAD representan menos niveles de
sensibilidad y especificidad; aunque su accesibilidad econémica y facilidad operativa
representan ventajas importantes para contextos sanitarios donde el acceso a laboratorios

especializados es restringido.

Anélogamente, se destaca que es de caracter indispensable la realizacion de una debida y
correcta capacitacion del personal clinico y administrativo dentro de estas entidades de salud,
siendo esta una capacitacién continua y no una capacitacion transitoria, con el objetivo de
enseflar a reconocer las sefales de alerta ante posibles medicamentos o dispositivos
sospechosos que puedan poner en riesgo la vida de los pacientes.

De manera complementaria se han explorado técnicas analiticas orientadas a la deteccion de
medicamentos falsificados mediante herramientas espectroscépicas y procesamiento digital de
imagenes. Deidda et al. (2019) indica que las técnicas espectroscopicas contindan ofreciendo
mayores niveles de sensibilidad y especificidad para la identificacion de productos
farmacéuticos adulterados. La espectroscopia Raman y la espectroscopia de infrarrojo cercano
(NIRS) permiten obtener firmas moleculares caracteristicas relacionadas a la composicion
guimica de los medicamentos; facilitando asi la diferenciacion entre los productos originales y
adulterados a través de analisis multivariados y reconocimiento de patrones espectrales.
Ademas, los autores mencionan que estas tecnologias presentan ciertas ventajas importantes

asociadas con la rapidez analitica, minima preparacion de muestra y capacidad de analisis no



destructivo; lo que permite potenciar su implementacion en procesos de vigilancia farmacéutica
y control de calidad. Sin embargo; Deidda et al. (2019) también sefiala que factores como
fluorescencia de fondo, interferencias espectrales y variabilidad entre las distintas
formulaciones farmaceéuticas que puedan llegar a afectar la precision de los modelos de
clasificacion espectral; mayormente en condiciones de campo no controladas.

Pese a la elevada precision analitica anteriormente mencionada; Wilson et al. (2017) sugiere el
uso de equipos espectroscopicos portétiles; los cuales pueden presentar una elevada
efectividad en programas de vigilancia farmacéutica, no obstante; su sostenibilidad depende en
gran manera de mantenimientos tecnoldgicos, calibraciones periodicas y disponibilidad de
bibliotecas espectrales robustas para comparacion de muestras farmacéuticas. Adicionalmente,
Investigaciones sefialan que la variabilidad en excipientes, recubrimientos y formulaciones
complejas puede impedir o dificultar la correcta discriminacion entre medicamentos auténticos
y falsificados cuando los modelos analiticos no han sido correctamente entrenados a través de
inteligencia artificial y aprendizaje automatico (Palou et al., 2011).

Dowell et al. (2008) analizaron tabletas antimalaricas de artesunato falsificadas utilizando
espectroscopia de infrarrojo cercano (NIRS), logrando diferenciar medicamentos auténticos y
adulterados con alta precision mediante modelos de clasificacion multivariada basados en
firmas espectrales relacionadas con la presencia o ausencia del principio activo. De igual forma,
Ricci et al. (2008) Emplearon espectroscopia Raman portatil y espectrometria de masas para
la identificacion quimica de tabletas antimalaricas falsificadas de artesunato reportando
resultados favorables en la caracterizacion de productos adulterados. De una forma similar,
Tackman et al. (2018) desarrollaron un protocolo basado en Surface-Enhanced Raman
Scattering (SERS) para identificar formulaciones falsificadas o adulteradas de cloroquina,
doxiciclina y primaquina presentes en tabletas comerciales antimaaricas.

Los autores concluyeron que esta técnica presenta potencial para el analisis rapido de
medicamentos en campo debido a su capacidad para diferenciar formulaciones auténticas y
adulteradas. Por otro lado; Isah (2012) hace mencion sobre investigaciones recientes
desarrolladas para identificar y localizar medicamentos adulterados donde se llevo a cabo la
clasificacion automéatica de muestras falsificadas, empleando procesamiento de imagenes y
analisis estadistico; espectrofotdmetro optico (colorimetro) y fluorescencia de rayos X (XRF)” a
partir de estas técnicas se podria hallar diferencias notables entre un medicamento adulterado

y un medicamento original. Donde para comprobar la eficacia de estas técnicas se llevo a



analisis las muestras sospechosas de adulteracion y se llevo a cabo una comparacion con los
medicamentos auténticos pertenecientes a bibliotecas espectrales a partir de un método de
reconocimiento de patrones de distancia de longitud de onda. Sin embargo; sefiala que, aunque
diversas tecnologias analiticas han demostrado utilidad en condiciones experimentales
controladas, en entornos reales su efectividad puede verse limitada por la creciente sofisticacion
de las técnicas de falsificacion farmacéutica y la complejidad de las redes de distribucion ilegal.
No obstante, las técnicas espectroscopicas contindan posicionandose como una de las
aproximaciones analiticas con mayor precision para la identificacion de medicamentos
adulterados, particularmente cuando son combinadas con herramientas computacionales de
analisis multivariado e inteligencia artificial. Se ha demostrado que los algoritmos de aprendizaje
automatico permiten optimizar la interpretacion de firmas espectrales y mejorar
significativamente la capacidad de clasificacion entre medicamentos auténticos y falsificados a
través de modelos automatizados de reconocimiento quimico (Dowell et al.2008; Ricci et al.
2008; Taran et al. 2019). Adicionalmente; investigaciones sugieren que el procesamiento digital
de imagenes e inteligencia artificial podrian fortalecer considerablemente los sistemas
modernos de vigilancia farmacéutica; favoreciendo procesos de deteccion mas rapidos,
precisos y automatizados dentro de la cadena de suministro farmacéutica (Nabli et al. 2025;
Sharma et al. 2020).

Como consecuencia, la combinacion entre herramientas espectroscépicas y aprendizaje
automatico representan actualmente una de las lineas de investigacion con mayor proyeccion
dentro del desarrollo de tecnologias anti falsificacion farmacéutica. La evidencia cientifica
disponible sugiere que mientras tecnologias como PAD ofrecen importantes ventajas
relacionadas con la accesibilidad econémica, facilidad operativa y portabilidad, las técnicas
espectroscopicas como Raman, NIRS y XRF brindan una mayor precisibn molecular y
capacidad de caracterizacion quimica avanzada; sin embargo estas ultimas requieren mayores
niveles de infraestructura tecnoldgica y soporte técnico especializado, por lo que ninguna
técnica analitica posee individualmente la capacidad de garantizar la deteccion universal.

A su vez, se destaca la importancia de implementar sistemas de alerta rapida y retirada de
productos y sistemas de informacién de productos farmacéuticos. Seguidamente; Otra
estrategia fundamental es que todos los establecimientos clinicos se aseguren que tienen un
personal ético e idoneo que esté completamente negado a apoyar esta practica ilegal a nivel

interno. La incapacidad para rastrear eficazmente el origen de los medicamentos permite



desarrollar diversas oportunidades para que los productos falsificados se infiltren en la cadena
de suministro, poniendo en peligro la seguridad del paciente (Akhtar & Rizvi, 2021), por lo que
Siyal et al. (2019) mencionan la creacion e implementacion de la tecnologia Blockchain; la cual
ha tomado un importante rol y un progresivo interés debido a su gran aplicacion en numerosas
areas; que comprenden la gestion de datos, los servicios financieros, la ciberseguridad,
industria sanitaria y la investigacion necrolégica.

Siendo particularmente muy llamativa a causa de su sistema de registro inalterable ya que la
tecnologia blockchain garantiza la integridad de los datos transaccionales relacionados con la
fabricacion, distribucion y transacciones de medicamentos (Azzi et al., 2019). Esa
prometedora tecnologia se caracteriza por permitir la aplicacién de datos sanitarios de forma
segura y confiable. (Clauson et al., 2018) hacen referencia a que esta nueva tecnologia se
puede emplear para la correcta y oportuna deteccion de fraudes médicos, siendo una de las
primordiales aplicaciones de Blockchain en la industria médica la gestion de la cadena de
suministro de medicamentos.

La gestion de la cadena de suministro de medicamentos es esencial en todas las éreas, pero
obtiene una mayor relevancia en el sector sanitario a causa de su incremento en la
complejidad debido a que cualquier violaciébn en la cadena de suministro puede afectar
significativamente el bienestar y la salud de los pacientes; dando paso u oportunidad a qué se
presente la entrada de medicamentos adulterados a las cadenas de suministro por parte de
personal no ético con el objetivo de obtener una remuneracion econémica (Clauson et al.,
2018), a causa de que las cadenas de suministro son demasiado susceptibles a la realizacion
de ataques fraudulentos debido a que involucran distintas partes y personas; de igual forma es
importante resaltar que Blockchain brinda una plataforma segura para descartar esta
problemética y prevenir el fraude al integrar una transparencia mayor en los datos y una mejor
trazabilidad de productos (Siyal et al., 2019).

Blockchain proporciona registros de cada transaccion en la cadena de suministro, lo que
permite a todos los participantes acceder a una version unica y legitima; esta transparencia
permite garantizar la visibilidad de todo el ciclo de vida de los productos farmacéuticos, desde
la fabricacién hasta la distribucién y el consumidor final, y ayuda a rastrear y seguir el
movimiento de los medicamentos en tiempo real, reduciendo riesgos como la entrada de
medicamentos falsificados o de calidad inferior en la cadena de suministro (Bryatov &
Borodinov, n.d.).



Adicionalmente; se destaca IoT como una nueva tecnologia emergente donde se menciona que
pueden revolucionar la cadena de suministro farmacéutica, garantizando en Gltima instancia
mejores resultados en la atencion médica (Nabli et al., 2025). loT “es una red dinamica e
inclusiva de objetos inteligentes que se organizan y comunican entre si de forma autonoma.
Estos objetos, equipados con sensores actuadores y software poseen la capacidad de
compartir informacion, datos y recursos. Pueden reaccionar de forma proactiva y permiten
tomar medidas en respuesta a los cambios en su entorno, creando un ecosistema receptivo e
interconectado” (Madakam et al., 2015). Zorgati et al. (2022) menciona que la esencia del loT
se basa en su capacidad de auto organizacién, en el intercambio de informacién e interaccion
inteligente de objetos, lo que destaca una integracion apreciable de los ambitos digital y fisico;
donde su principal caracteristica es permitir la conectividad y comunicacion de dispositivos,
sensores y sistemas para recopilar, intercambiar y procesar datos; donde la integracion de la
tecnologia IoT en la cadena de suministro farmacéutica ofrece diversos beneficios,
perfeccionando la visibilidad, la trazabilidad y la eficiencia a lo largo de todo el proceso; en vista
que la incorporacién de tecnologias loT ha transformado el monitoreo al proporcionar
seguimiento continuo, datos en tiempo real y alertas automatizadas, superando limitaciones y
mejorando la eficiencia y la precision en la cadena de suministro farmacéutica (Sharma et al.,
2020).

El monitoreo en tiempo real en la cadena de suministro farmacéutica, simplificado por la
integracion de la tecnologia 10T, implica la recopilacidén y transmisién constante de datos criticos
relacionados con la ubicacion, el estado y la condicién de los productos farmacéuticos (Nanda
etal., 2023). Alimplementar tecnologia |oT para el seguimiento en tiempo real, la monitorizacién
de condiciones y la trazabilidad integral de los productos farmacéuticos, la industria
farmacéutica puede superar estas brechas de visibilidad, garantizando de tal forma la
transparencia y el cumplimiento en toda la cadena de suministro (Ng, Nepal, Schott y Keathley,
2018). Esta capacidad de monitoreo automatizado que permite I0T representa una ventaja
considerable frente a los sistemas tradicionales de supervision manual; los cuales dependen de
verificaciones periodicas y pueden dificultar la deteccion inmediata de alteraciones dentro de la
cadena de suministro farmacéutica como menciona Madakam et al. (2025).

No obstante, se menciona que la implementacion de blockchain presenta ciertas limitaciones
importantes relacionadas con costos operativos, infraestructura tecnolégica y complejidad de

integracion entre diferentes actores de la cadena farmacéutica. Asi mismo, algunos paises de



ingresos medios y bajos podrian enfrentar dificultades regulatorias y técnicas que limiten la
adopcién de esta tecnologia a gran escala. En consecuencia, aunque blockchain y loT
representan una estrategia altamente prometedora para combatir el comercio ilegal
farmacéutico, la evidencia cientifica sugiere marcos regulatorios sélidos y cooperacion entre las
entidades sanitarias, fabricantes y distribuidores farmacéuticos; debido a que se han
comenzado a explorar modelos hibridos que integran blockchain con tecnologias loTy sistemas
de serializacion farmacéutica.

Esta combinacion permite fortalecer simultaneamente la trazabilidad logistica y el monitoreo en
tiempo real de variables criticas como temperatura, ubicacién y condiciones de almacenamiento
(Ghadge et al., 2023). Afadiendo; que como menciona Nanda et al. (2023) la integracion entre
sensores inteligentes, plataformas blockchain y sistemas de monitoreo digital favorece una
mayor transparencia dentro de la cadena de suministro farmacéutica, permitiendo detectar
irregularidades durante el transporte y almacenamiento de productos farmacéuticos; como
consecuencia, no solamente se podria mejorar la autenticidad documental del medicamento,
sino que también el control sobre los factores ambientales que pueden llegar a afectar la
estabilidad, calidad y seguridad clinica; particularmente en medicamentos termo sensibles o
bioldgico.

Tabla 3. Comparativa de tecnologias empleadas en la reduccion del comercio ilegal
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Se identifico que la reduccion del comercio ilegal farmacéutico requiere la integracion de

multiples estrategias tecnoldgicas orientadas tanto en la deteccién analitica como al

fortalecimiento de la trazabilidad y vigilancia de la cadena de suministro farmacéutica. La figura

2 presenta un esquema conceptual sobre la interaccidn complementaria entre las principales

tecnologias descritas en la presente revision.

Figura 2. Integracién de tecnologias emergentes aplicadas a la reduccion del comercio ilegal

farmacéutico.
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Los estudios incluidos en la presente revision evidencian que el comercio y distribucion de
medicamentos falsificados o adulterados constituye una problematica de alcance mundial con
importantes repercusiones sobre la salud publica, que no puede abordarse mediante una Unica
estrategia tecnologica. La evidencia cientifica analizada demuestra que las tecnologias
emergentes presentan diferencias importantes en términos de aplicabilidad, precision analitica,
costos operativos y requerimientos de infraestructura; por lo que cada una cumple funciones

especificas dentro de los sistemas modernos de vigilancia farmacéutica.

Las tecnologias de trazabilidad digital, como Datamatrix, RFID, Blockchain e IoT fortalecen
principalmente el monitoreo logistico y documental de los medicamentos dentro de la cadena
de suministro farmacéutica. Estas herramientas permiten mejorar la serializacion, trazabilidad
y transparencia de los productos farmacéuticos, favoreciendo la deteccion de irregularidades
durante los procesos de distribucién y almacenamiento. Sin embargo, la evidencia revisada
sugiere que dichas tecnologias no poseen la capacidad de verificar directamente la autenticidad
fisicoquimica de los medicamentos, por lo que su efectividad depende de la integracion con

métodos analiticos complementarios.

En contraste, las tecnologias espectroscépicas como Raman, NIRS y XRF presentan elevada
sensibilidad y especificidad para la identificacibn de medicamentos adulterados, debido a su
capacidad para caracterizar molecularmente las muestras farmacéuticas a traves de firmas
espectrales. Diversos estudios reportan resultados favorables en la diferenciacion entre
medicamentos auténticos y falsificados, no obstante, estas tecnologias necesitan equipos
especializados, mantenimiento tecnoldgico y personal altamente capacitado, lo que limita su

implementacion rutinaria en contextos sanitarios con recursos limitados.

De manera complementaria, los dispositivos analiticos de papel (PAD) representan una

alternativa accesible y portatil para el tamizaje preliminar de medicamentos sospechosos,



particularmente en regiones donde el acceso a infraestructura analitica avanzada es
restringido. Aunque presentan menores niveles de sensibilidad y reproducibilidad en
comparacién con las tecnologias espectroscépicas, su bajo costo y facilidad operativa
continban posicionandolos como herramientas prometedoras para programas de vigilancia

farmacéutica en paises de ingresos medios y bajos.

En conjunto, la evidencia cientifica revisada sugiere que ninguna de las tecnologias emergentes
evaluadas posee individualmente la capacidad suficiente para lograr erradicar el comercio ilegal
farmacéutico. Por el contrario, los hallazgos indican que las estrategias mas solidas
corresponden a enfoques mas integrales basados en la combinacion de herramientas
analiticas, tecnologias de trazabilidad digital, fortalecimiento regulatorio y capacitacion continua
del personal sanitario. Asi mismo, persisten barreras significativas relacionadas con costos
operativos, interoperabilidad tecnoldgica, infraestructura digital y desigualdades regulatorias
entre diferentes sistemas sanitarios; factores que contintan limitando la implementacion global

de estas tecnologias emergentes.

A su vez, la presente revision presenta algunas limitaciones relacionadas con heterogeneidad
metodoldgica entre los estudios incluidos, diferencias en contextos tecnoldgicos evaluados y
limitada disponibilidad de investigaciones clinicas a gran escala sobre ciertas tecnologias
emergentes. Ademas, algunas estrategias contindan siendo evaluadas principalmente en
entornos experimentales controlados, lo que podria limitar la extrapolacion de sus resultados a

escenarios reales de vigilancia farmacéutica.

4. Conclusiones

La presente revisidn sistematica evidencié que el comercio ilegal de medicamentos continla
representando una problematica critica para la salud publica mundial, debido a su impacto
sobre la seguridad del paciente, la calidad de los tratamientos y la integridad de la cadena de

suministro farmaceéutica y la deteccion de medicamentos falsificados y adulterados.

La evidencia cientifica revisada demostré que las tecnologias de trazabilidad digital, como
Datamatrix, RFID, blockchain e 10T, ofrecen importantes beneficios relacionados con
serializacion, monitoreo logistico y transparencia dentro de la cadena de suministro. De manera
complementaria, las tecnologias analiticas como Raman, NIRS, XRF y los dispositivos
analiticos de papel (PAD) permiten mejorar la identificacion fisicoquimica de medicamentos



sospechosos mediante diferentes niveles de sensibilidad, especificidad y complejidad

tecnoldgica.

No obstante, los hallazgos evidencian que ninguna de las tecnologias evaluadas posee
individualmente la capacidad suficiente para erradicar el comercio ilegal farmacéutico. Las
principales limitaciones identificadas estuvieron relacionadas con costos operativos elevados,
necesidad de infraestructura especializada, requerimientos de capacitacion técnica,
interoperabilidad digital y diferencias regulatorias entre sistemas sanitarios. Estas barreras
contindan dificultando la implementacion homogénea de dichas estrategias, particularmente en

paises de ingresos medios y bajos.

En consecuencia, la evidencia analizada sugiere que las estrategias mas solidas para reducir
la circulacién de medicamentos falsificados corresponden a enfoques que sean mas integrados
basados en la combinacién de tecnologias analiticas, herramientas de trazabilidad digital,
fortalecimiento regulatorio y capacitacion continua del personal sanitario y administrativo. Asi
mismo, se detecta la necesidad de continuar desarrollando investigaciones orientadas a evaluar
la efectividad real, sostenibilidad y costo-efectividad de estas tecnologias en escenarios clinicos

y comunitarios.



5. Declaracion del uso de inteligencia artificial

Se utilizaron herramientas de inteligencia artificial como apoyo durante el proceso de busqueda,
estructuracion y mejora en la redaccion académica. No obstante, el analisis critico, la
interpretacion de la evidencia cientifica, seleccion de informacion y elaboracion final del

contenido fueron realizados por el autor.
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