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Resumen

En la época actual un gran porcentaje de la poblacién se comunica por medio de la internet, la cual envia y transporta incalculables
cantidades de datos al dia que toman un papel vital y estratégico para las personas y las empresa, los cuales estin expuestos a
multiples amenazas que vatfan desde la intervencién y modificacién por parte de terceros , hasta la destruccién  de los mismo .En
este estudio se busca presentar el origen y caracteristicas de los protocolos SSL y TLS , asi como exponer algunas de los cambios y
actualizaciones que han ofrecido a lo largo de sus respectivos periodos de vida util , y por ultimo presentar algunas de sus
vulnerabilidades mas conocidas y una preceptiva de su futuro frente al nuevo entorno de la computacién cuantica.

Palabras Clave: Seguridad de la capa de transporte, Secure Sockets Layer, seguridad web, vulnerabilidades, criptografia, criptografia
post-cuantica, KEM, ML-KEM

Abstract

In the current era, a large percentage of the population communicates via the internet, which transmits and processes countless
amounts of data daily. This data plays a vital and strategic role for both individuals and businesses, who are exposed to various threats
ranging from unauthorized intervention and modification by third parties to outright destruction. This study aims to present the
origins and characteristics of SSL. and TLS protocols, as well as to outline some of the changes and updates they have undergone over
their respective lifespans. Finally, it will discuss some of their most well-known vulnerabilities and provide a perspective on their
future in the context of emerging quantum computing.

Keywords: Transport layer security, Secure Sockets Layer, web security, Vulnerabilities, Cryptography, Post-quantum cryptography,
KEM, ML-KEM

1. INTRODUCCION

Desde la creacién y adopciéon de la web, esta ha desempeflado un papel fundamental en la vida moderna,
transformando la forma en que las personas se comunican, trabajan y realizan transacciones. Actualmente, una gran
cantidad de actividades cotidianas —desde la interaccién social hasta las operaciones bancarias— se desarrollan en
entornos digitales que dependen de la transmisién constante de informacién a través de Internet. En este contexto, la
proteccién de los datos personales y corporativos se ha convertido en un requisito esencial para garantizar la seguridad y
la confianza de los usuarios.

SSL(Secure Sockets Layer),es un protocolo diseflado para ofrecer una ruta segura para transmitir informacion a través
de Internet, satisface este requisito a través de procedimientos de cifrado y autenticacién.(Devi et al., 2020), fue uno de
los primeros protocolos criptograficos y sufrié varias actualizaciones, incluso protocolos usaron su estructura como base
para mejorar y corregir errores un ejemplo es TLS (Transport Layer Security). TLS proporciona un canal seguro entre un
cliente y un servidor a través de Internet. El canal seguro proporciona autenticacion del servidor (y opcionalmente del
cliente), confidencialidad e integridad de los mensajes en transito(Perugini & Vesco, 2024).

Para la seguridad web los protocolos SSL/TLS se emplean como estindatres gracias a su infraestructura de claves
publicas y protocolos, para cualquier pagina web o aplicacién, no obstante, a lo largo de su evolucién, estos protocolos
han enfrentado multiples vulnerabilidades que han comprometido la informacién de los usuarios. A pesar de los avances
introducidos en versiones mas recientes, las amenazas persisten y se espera que nuevos desafios surjan con el desarrollo
de la computacién cuantica.
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La computacién cuantica representa un cambio de paradigma en la tecnologia computacional. Los ordenadores

cuanticos emplean bits cudnticos, o qubits, que pueden existir simultineamente en multiples estados. Esta capacidad
unica, conocida como paralelismo cuantico, permite procesar una gran cantidad de posibilidades al mismo tiempo, lo que
plantea desafios significativos para los esquemas criptograficos actuales(Kundu et al., 2025).

Con todo lo anteriormente expuesto estd en duda si los protocolos SSL/TLS aun seran relevantes en el futuro, por tanto
en este trabajo de investigacion se buscara indagar en la evolucién de los protocolos y evidenciar como han cambiado,
que vulnerabilidades han presentado y si se esta estudiando tecnologfas que se puedan utilizar para poder enfrentar la
computacién cuantica y permanecer aun como pilares en la cuestiéon de seguridad, o de lo contrario est destinado a ser
reemplazado por algin otro elemento.

2. MATERIALES Y METODOS/METODOLOGIA

Para este estudio que esta centrado en una revisién descriptiva se buscan referencias factibles y veraces de indole
académico y cientifico, esto se llevara a cabo por medio de los distintos recursos virtuales que la biblioteca digital de la
universidad brinda a los estudiantes como ayuda para llevar a cabo consultas de las diferentes fuentes de informacion y se
seguirdn una series de pasos para encontrar los documento que emplearan en este documentos asi como las condiciones
para excluir un documento .

2.1 Fase 1: preguntas de investigacion

Se definieron con claridad los objetivos del estudio, en este articulo especificamente son analizar la evolucién de los
protocolos criptograficos SSL/TLS, identificar vulnerabilidades relevantes, evaluar el impacto de la computacion cuantica
en su seguridad, e indagar si se han realizado algin estudio frente a su mitigacién

2.2 Fase2: definir bases datos

Se utilizaran para la busqueda bases de datos proporcionadas por la universidad en las cuales se encuentra IEEE
Xplore, SpringerLink, ScienceDirect y Scopus , cabe mencionar que Google Scholar también se usara en caso de que no

se pueda encontrar el texto por su bases de datos original o en caso de que haya un articulo bastante relevante
2.3 Fase 3: Criterios de busqueda

Para buscar documentos pertinentes para el articulo se determinan los siguientes criterios de busqueda

e Busqueda por palabras claves como Seguridad de la capa de transporte, tls, Secure Sockets Layer,ssl,

seguridad web, vulnerabilidades, criptografia, criptografia post-cuantica etc.., se concatenaran con operadores
como AND Y OR, (ejemplo: "Secure Sockets Layet" OR SSL OR "Transport Layer Security" OR TLS)
AND (vulnerab) ),

e El afio de publicacién debe estar entre el rango de 2020 a 2025(habra excepciones en cuanto conceptos de

protocolos antiguos como ssl 1.0).
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e El contenido del titulo y el abstract(resumen) deben estaran relacionados con alguna de las preguntas de
investigacién
e Losidiomas de preferencia deberan ser inglés o espafiol (se aceptan otros idiomas si son relevantes)
2.4 Fase 4: criterios de aceptacion

Se establecen los criterios para aceptar a un documento en el articulo y poder citarlo

e El contenido del documento debe ser relevantes para la investigacién y el texto debe estar completo para
poder citar

e El documento no puede estar duplicado.

Teniendo en cuenta los pasos se crea la siguiente la figura (Figura 1), la cual debera ser diligenciada para cumplir con la

metodologia
Figura 1: seguimiento de pasos
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3. RESULTADOS

El presente trabajo que sigue lo estipulado en los puntos de la metodologia obtiene como resultado la siguiente figura

(Figura 2), donde se expresa la cantidad de documentos que sustentaran lo explicado en el mismo.

Figura 2: seleccion y aceptacion de documentos
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3.1 Protocolo SSL

Los primeros dias de internet fueron un momento de experimentacion en las cuales se desarrollaron e implementaron
nuevas tecnologias debido a las tendencias de ese entonces, una de ellas fue el denominado triada de la seguridad. segin
(Chuvakin & Williams, 2010):

1. Confidencialidad: Se esfuerza por garantizar que la informacion se divulgue solo a aquellos que estin autorizados
a vetla.

2. Integridad: Se esfuerza por garantizar que la informacién no se modifique de maneras no autorizadas. Esto puede
referirse a modificaciones realizadas tanto por personas como pot procesos

3. Disponibilidad: Se esfuerza por garantizar que los datos estén disponibles para las partes autorizadas de manera
confiable y oportuna.

por tanto, En 1994, Netscape cre6 la solucion, Secure Socket Layer (SSL), que ofrecié este nivel de seguridad al cliente y
a la organizacién (Devi et al., 2020). El SSL se encuentra por debajo de la capa de Aplicacién en el Modelo OSI. Con
caracteristicas de seguridad integradas, como la proteccion de informacion sensible que serd manejada por los protocolos
de la capa de aplicacion(Ibrahim, 2024).Nunca se publicé debido a importantes fallos de seguridad. Sin embargo, la
version 2.0 se publicé en 1995 y empezé a utilizarse ampliamente. Pero se encontraron fallos de seguridad en ella y
posteriormente fue suplantada por la version 3.0 de SSL en 1996(Easttom, 2022).

SSL 3.0 noto una mejoria con respecto a su antigua version en gran medida agracias a los protocolos asociados que le



permiten mantener una mayor capacidad de autenticaciéon por parte de las entidades involucradas en el proceso de

intercambio de datos.

3.11 Protocolo Handshake SSL /apreton de manos SSL

Es el primer protocolo que entra en accidon después de que la conexion es establecida por el protocolo de capa de

transporte(Satapathy & Livingston, 2016).Permite que las entidades (usuarios y servidor) entablen una negociacion en la

cual se intentan verificar la identidad de las partes involucrado y establecer un canal seguro para la informacion, este

protocolo establece una serie de pasos que los involucrados deben seguir, segin(Devi et al., 2020):

4.

El cliente envia una sefial al servidor de contacto llamada ‘CLIENT HELLO’. Este mensaje incluye el nimero de
version de SSL que es compatible con los consumidores, junto con un numero aleatorio de 32 bytes. Junto con
las suites de cifrado y el método de compresion del consumidor, este mensaje incluye.

El servidor ahora envia un ‘SERVER HELLO’ al cliente. Este mensaje incluye el nimero de versién de SSL, un
numero aleatorio de 32 bytes, el ID de sesién y, por lo tanto, la suite de cifrado y, en consecuencia, el proceso de
compresion que admite.

Nuevamente, el servidor envia un mensaje ‘SERVER KEY EXCHANGE’ al cliente. Por ejemplo, la clave
publica general para RSA se incluye en este mensaje. Luego, el servidor solicita al cliente la informacién del

certificado para demostrar al cliente si son uno.

Una vez que el cliente ha recibido la informacién, el servidor envia un ‘SERVER HELLO DONE’ al cliente
indicando que las negociaciones originales en el servidor estan completas.

El cliente puede ahora enviar su informacion principal al servidor utilizando un mensaje cifrado por clave publica
del servidor llamado ‘CLIENT KEY EXCHANGE’ para que solo el servidor legitimo pueda acceder a los datos
del cliente.

El cliente envia el ‘CHANGE CIPHER SPEC’ al servidor para recibir todos los parimetros de enlace cifrados y

activar los mismos, ya que el cliente y el servidor envian su informacién de clave y configuraciones alternativas.

10. Luego, el cliente envia el mensaje ‘FINISHED’ completado al servidor para confirmar las opciones

11.

recientemente aprobadas.

El servidor envia un mensaje ‘CHANGE CIPHER SPEC’ al cliente para reconocer toda la funcionalidad dentro
de las conexiones cifradas, de modo que se envie el mensaje final ‘FINISHED?’ al cliente para verificar todas las
opciones.

En todo este proceso se ven involucrado diferentes elementos entre ellos el denominado conjunto de cifrado (cipher

suite)(Figura 3)

Figura 3: cipher suite
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Fuente:(Romero Benito, 2020)

En la (Figura 3), se encuentran contenido los siguientes elementos, que segin(Romero Benito, 2020) son:
1. Protocolo (Protocol): define el protocolo que se utilizard de manera genérica. Sera SSL o TLS tnicamente

2. Intercambio de claves (Key Exchange): define el algoritmo de intercambio de claves que se utilizara para llegar a
la creacién de una clave simétrica compartida para la sesion.

3. Firma digital (Digital Signature): define el algoritmo que se utilizard para la validacién y autenticacién de los datos
intercambiados entre cliente y servidor.

4. Algoritmo de cifrado simétrico y longitud de clave (Cipher and key length): estos parametros indican el algoritmo
de cifrado simétrico a utilizar, asi como la longitud de clave ha utilizar del mismo.

5. Modo de cifrado (Encryption Mode): este parametro (opcional) indica el modo en el que funciona el algoritmo
de cifrado simétrico.

6. Algoritmo de Hash (Hashing Algorithm): este parametro indica el algoritmo utilizado para la validacién de la
integridad de los mensajes para garantizar que no han sufrido alteraciones de ningtn tipo.

3.1.2 Protocolo de Registro SSL

El protocolo de capa de registro se utiliza para cifrar los datos que se envian a través de la red utilizando la clave
establecida durante el protocolo de apretéon de manos. Esta capa maneja los datos reales. Recibe datos de la capa de
aplicacion, los cifra, los fragmenta a un tamafio apropiado, segin lo determine el algoritmo, y los envia a la capa de
transporte(Alwazzeh et al., 2020).

El SSL funciona autenticando a los clientes y servidores mediante certificados digitales y enctiptando/desencriptando la
correspondencia utilizando claves especificas que deben validarse en el centro de certificacion de la Autoridad de
Certificaciéon (CA). El trabajo de la CA es identificar a las partes de la relacién, las direcciones, las cuentas bancarias y la
fecha de vencimiento del certificado, y determinar las identidades en funcién de ellas(Dastres & Soori, 2020).

3.1.3 Protocolo de Alerta SSL

El protocolo de alerta es el encargado de gestionar y notificar los fallos o errores a las entidades involucradas en el
momento de la negociaciéon y comunicacion que genera el Handshake, Maneja dos bytes que son comprimidos y cifrados
al igual que otros mensajes. El primer byte indica el nivel de alerta y tiene dos valores: "1" representa advertencia y "2"
representa fatal. Si el mensaje de alerta es fatal, el enlace debe ser abortado y no se puede establecer un nuevo enlace en
esa sesion particular por parte de SSL. El segundo byte indica el grado de severidad especificado por un codigo
relacionado con diferentes mensajes de alerta(Satapathy & Livingston, 2016).

3.2 PrROTOCOLO TLS

Originalmente, SSL era un protocolo propietario perteneciente y controlado por Netscape. Se hizo tan ampliamente
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utilizado que fue liberado a la IETF (Internet Engineering Task Force), que lo renombré como TLS, que significa
Seguridad de la Capa de Transporte (lo cual es curioso porque existe dentro de la Capa de Aplicaciéon o, mas
especificamente, como un "shim" entre la Capa de Aplicacién y la Capa de Transporte)(Hughes, 2022).La versién 3.0 de
SSL y la recién nombrada TLS 1.0 compartian las caracteristicas, sin embargo con el tiempo los atacantes encontraron
vulnerabilidades lo cual obligd a sacar nuevas versiones del renombrado protocolo. En abril de 20006, se lanz6 TLS 1.1,
que incorporé mejoras significativas en la Capa de Registro. Posteriormente, en agosto de 2008, se presentd TLS 1.2, que
actualizé las funciones de hash, la derivacién de claves y los calculos de MAC, ademas de habilitar el cifrado autenticado
en esta capa. Entre abril de 2014 y agosto de 2018, la IETF dedico esfuerzos significativos al desarrollo de TLS 1.3. Este
rediseflo ya no se basa en el modelo de SSL 3.0 y presenta numerosas innovaciones en el handshake, la derivaciéon de
claves y la capa de registro(Schwenk, 2022). Transport Layer Security (TLS) se ha convertido en el protocolo estandar de
facto para las comunicaciones seguras en los servicios web. Mas del 90% del trafico de Internet se comunica a través de
TLS ha evolucionado desde su predecesor, Secure Socket Layer (SSL), hasta su versién mas reciente, TLS 1.3, mejorando

tanto la seguridad como el rendimiento respecto a versiones anteriores(Lee et al., 2021).
3.2.1 Protocolo Handshake TLS

El protocolo Hansdshake sigue forman parte integra de SSL desde su concepcién  por tanto todas sus versiones y las de
TLS hasta la versién 1.2 mantienen un esquema similar, sin embargo, Desde una perspectiva criptografica, los principales
cambios de disefio en TLS 1.3 incluyen: (1) cifrar algunos mensajes de protocolo de enlace con una clave de sesion
intermedia, para proporcionar confidencialidad de los datos del protocolo de enlace, como el certificado del cliente; (5)
desaprobar una variedad de algoritmos criptograficos, incluidos el transporte de clave RSA, el intercambio de clave
Diffie-Hellman de campo finito, SHA-1, RC4, modo CBC, MAC, luego codificar, luego cifrar; y (6) usar esquemas
modernos de cifrado autenticado con datos asociados (AEAD) para proteger los datos de la aplicacién(Dowling et al.,
2021).

Hay dos modos principales del protocolo de enlace TLS 1.3. Uno es el protocolo de enlace completo, un protocolo de
enlace de ida y wvuelta (1-RTT), que utiliza certificados de clave publica para la autenticaciéon del servidor y
(opcionalmente) del cliente, y (curva eliptica) intercambio de claves efimeras. En este modo, se establecen varias claves de
sesion para una variedad de propésitos: para cifrar parte del protocolo de enlace, para permitir la exportaciéon de material
de claves a otras aplicaciones, para la reanudacion de la sesién y, por supuesto, para cifrar los datos de la aplicacion. Este
modo recibe su nombre del hecho de que los datos de la aplicacién se pueden enviar desde el cliente al servidor con la
finalizacién del protocolo de enlace después de un viaje de ida y vuelta completo, lo que significa que hay un tiempo de
ida y vuelta (1-RTT) hasta que se pueda enviar el primer mensaje de la aplicacién (sin contar las operaciones de red que
no son TLS, como las busquedas de DNS o el protocolo de enlace TCP de 3 vias)(Dowling et al., 2021).

El otro modo principal del protocolo de protocolo de enlace TLS 1.3 es el modo de reanudacién o clave precompartida
(PSK), en el que la autenticacién se basa en una clave simétrica precompartida, con intercambio opcional de claves
(EC)DHE para secreto directo; esto generaliza el protocolo de enlace de reanudacién de sesion abreviado de versiones
anteriores de TLS(Dowling et al., 2021).Cuando un usuario visita un sitio web que ya ha visitado, no necesita establecer
un proceso de protocolo de enlace nuevamente. Este mecanismo se denomina "tiempo de ida y vuelta cero" (0-RTT). El
protocolo de enlace TLS mas corto ha hecho que TLS v1.3 sea mds rapido que TLS v1.2 (Figura 4)(A. P. Singh & Singh,
2022).En caso de que la primera conexion entre un cliente y un servidor. Si el servidor admite 0-RTT, tanto el cliente
como el servidor pueden derivar un secreto de reanudacién de su clave compartida y parametros de sesion. El cliente
simplemente almacenara este secreto. Naturalmente, el servidor necesita recuperar el secreto de reanudacion durante un
protocolo de enlace posterior. Hay dos enfoques estandar para esto, cachés de sesién y tickets de sesion, que tienen
diferentes ventajas e inconvenientes. Durante el primer protocolo de enlace, el servidor envia al cliente una clave de
busqueda que apunta a una entrada en la caché de sesion del servidor o un ticket de sesién, segin la configuracién del
servidor. Estos enfoques funcionan esencialmente de la siguiente manera:

Cachés de sesion:

El servidor almacena todos los secretos de reanudacion de sesiones recientes en una base de datos local y emite a cada
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cliente una clave de busqueda unica. Cuando un cliente se vuelve a conectar, incluye esa clave de busqueda en sus

mensajes 0-RTT, lo que permite al servidor recuperar y usar el secreto de reanudacién coincidente.

Entradas para la sesién:

El servidor utiliza una clave de cifrado simétrica a largo plazo, denominada clave de cifrado de tickets de sesion (STEK).
En lugar de almacenar el secreto de reanudacién en una base de datos local, el servidor lo cifra con STEK para crear un
ticket de sesién. El cliente almacena el ticket de sesiéon. Cuando un cliente se vuelve a conectar, incluye ese ticket de
sesion en sus mensajes 0-RTT, lo que permite al servidor descifrarlo y recuperar el secreto de reanudacién. Tenga en
cuenta que se utiliza el mismo STEK para muchas sesiones y clientes(Aviram et al., 2021).

En un protocolo de enlace O-RTT postetior, el cliente incluird en su primer mensaje la clave de bisqueda o el ticket de
sesion cifrado, ademds de un mensaje de intercambio de claves Diffie-Hellman(Aviram et al., 2021).Otro apartado es el
certificado. El certificado TLS permite que cualquier persona que se conecte a un sistema sepa que esta enviando sus
datos al sitio que figura en el certificado. Ademas, también permite establecer conexiones seguras para que nadie en el
medio pueda espiar las comunicaciones(Akram et al., 2020).

Otro aspecto a destacar es la busqueda de simplificar y reducir ciertos aspectos con respecto a versiones antetiores, TLS
1.2 tenia a su disposicién un gran nimero de conjunto de cifrados que podia usar, pero que eran demasiado complejos
que creaba conflictos entre las entidades involucradas y generaba un mayor nimero de negociaciones para establecer un
cifrado, en comparaciéon TLS 1.3 a anula la negociacién y solo permite conjunto de cifrados mas simples.

Figura 4: comparacion de protocolos de enlace

TLS 1.2 Handshake TLS 1.3 Handshake

(2-RTT) (1-RTT)
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Fuente:(A. P. Singh & Singh, 2022)
3.2.2 Protocolo de Alerta TLS

El protocolo de alerta para TLS en especial la version 1.3 mantiene el mismo mecanismo con sus contrapartes
anteriores y las del SSL, no obstante debido a que distan en pasos con respecto al protocolo handshake se generan
nuevas alertas un ejemplo es la alerta User_cancelled que se describe como una terminacién anormal de la sesiéon por

parte del usuario
3.2.3 Protocolo de Registro TLS

El Protocolo de Registro TLS es responsable de la seguridad de los datos transmitidos a través de la red, asegurando
que se fragmenten, cifren y se mantenga su integridad mediante el uso de MACs y claves criptograficas derivadas. Los
componentes del protocolo son segin(Schwenk, 2022):

1. Fragmentacion: la capa de registro SSL fragmenta el flujo de bytes en diferentes bloques. Estos bloques se
denominan registros y no deben tener una longitud superior a 214 = 16384 bytes.

2. Compresiéon (opcional): después de la fragmentacién, se puede aplicar un método de compresion al registro

de manera opcional. La compresién tiene como objetivo minimizar el tamafio del registro.

3. Calculo del MAC: en el siguiente paso, se agrega un codigo de autenticacién de mensajes (MAC) para
autenticar los datos, que solo el remitente y el receptor pueden validar.

4. Padding: Cuando se utiliza un cifrador de bloque para el cifrado, la longitud del texto plano debe ser un
multiplo de la longitud del bloque del cifrador. Puede ser necesario afiadir algunos bytes adicionales, los
llamados bytes de relleno. Para que la capa de registro en el lado receptor reconozca qué bytes han sido
afiadidos, también debe especificarse el nimero de estos bytes de relleno

5. Cifrado: Finalmente, el registro se cifra.
3.3 VULNERABILIDADES SSL/TLS

Un defecto en el cédigo del software, un error de configuracion del sistema u otra debilidad en el sitio web o la
aplicacién web, o en cualquiera de sus partes y operaciones, se conoce como vulnerabilidad(Alabduljabbar et al.,
2022).Cualquier software puede tener una o varias vulnerabilidades en cualquiera de sus campos o componentes y son
explotadas por ataques de terceros no involucrados con el proceso o funcionamiento del software con el objetivo de
secuestrar , manipular o destruir la informacion. Para el caso de ssl/tls  a suftido de vulnerabilidades en cada una de sus

versiones y por ende padecidos ataques.
3.3.1 Heartbeat

Heartbeat es un ataque que explota la vulnerabilidad llamada Heartbleed, la cual en si no es un problema del protocolo
ssl/tls, si no un fallo de una extensién de una librerfa que podia usarse junto con el protocolo, La vulnerabilidad se
produce por una incorrecta validacién de la longitud de entrada en el cédigo. La explotacién otorga la capacidad al
atacante de recuperar hasta 64 KB de datos de la memoria principal del servidor por cada peticion de Heartbeat. El
atacante puede enviar multiples peticiones con las cuales puede recuperar un nimero ilimitado de informacion del
servidor(Romero Benito, 2020), con esto el atacante puede obtener la informacién del servidor y el cliente, este ataque
petjudico mucho a la versién 1.1 de TLS vy todas las versiones de SSL , para mitigarlo se requiere usar una version
superior ala 1.1 como TLS 1.2

3.3.2 Crime

El ataque crime (Compression Ratio Info Leak Mass Exploitation) es un tipo de ataque que busca sacar provecho de
la fase de compresion de los datos que hace uno de los protocolos de TLS para obtener la clave y la informacién La clave
se obtiene engafiando al navegador y enviando una solicitud comprimida y cifrada al sitio web legitimo, esperando el
tamafio de la respuesta HTTP y aumentando el ataque en funcién de las respuestas HT'TP . El hacker repite las técnicas
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con diferentes valores hasta que se obtenga la clave(Satapathy & Livingston, 2016).Este ataque requiere de mucho tiempo

ya que emplea la fuerza bruta no muy eficaz pero funcional, por su parte este ataque afecta TLS 1.2 y aversiones
anteriores debido al uso de la compresién, caso contrario para TLS 1.3..Aproximadamente el 42% de los sitios web se ven
afectados por delitos cibernéticos(Alabduljabbar et al., 2022).

3.3.3 Ataque POODLE/POODLE ZOMBI

Un ataque POODLE (Padding Oracle on Downgraded Legacy Encryption) es un ataque de tipo MITM (man-in-the-
middle) en el que puede espiar la comunicacion entre el cliente y el servidor, asi como suplantar a cualquiera de los dos. A
continuacion, el atacante intenta ejecutar un “ataque de degradaciéon”: en este ataque, convence al servidor de usar un
protocolo mas antiguo como SSL 3.0, provocando la caida de la conexién hasta que el servidor interpreta que el cliente
no usa protocolos mas recientes como TLS 1.2 (Figura 5). Finalmente, si la comunicacién se realiza usando SSL 3.0, el
atacante engafia al navegador del usuario para que ejecute un JavaScript que ayuda a descifrar informacion confidencial. el
atacante explota el llamado “oracle de padding”’(Matharu, 2021).

Figura 5: Ataque POODLE

8 Hello. Do you support TLS 1.2? ( NO

Do you support TLS 1.17 eNO,
Do you support TLS 1.07 eNo.

Do you support SSL 3.0? YES

S

\7/

Fuente:(Matharu, 2021)

Se crefa que el ataque POODLE estaba “muerto”; sin embargo, en febrero de 2019, el investigador Craig Young
descubrié dos nuevas vulnerabilidades en el protocolo TLS 1.2 . Segiin Young, todavia existen productos que no
corrigieron completamente el problema del ataque POODLE original, y llamé a esta version resurgida del ataque
“ZOMBIE POODLE” o “POODLE 2.0” .En €l un atacante puede inyectar c6digo JavaScript en el navegador de la
victima; una vez que el navegador se ve comprometido, el atacante puede llevar a cabo un ataque de tipo “man-in-the-
middle” (MITM) y capturar cookies de sesiéon y credenciales de usuario de la sesién web(Matharu, 2021).

3.34  Ataque de Repeticion
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Un ataque de repeticién se produce cuando un atacante reenvia un mensaje capturado. En la mayorfa de los casos, este
mensaje se captura antes, antes de que se realice el ataque de reproduccion. Es un ataque simple, pero dependiendo del
mensaje reproducido, las amenazas pueden ser graves. El atacante puede grabar el mensaje de protocolo de enlace de
reanudacion 0-RTT, ClientHello, y enviarlo nuevamente al servidor, fingiendo que proviene del cliente legitimo. Dado
que este mensaje esta autenticado, el servidor puede descifrarlo y extraer los primeros datos de vuelo para ejecutar el
proceso necesario de acuerdo con los datos de la aplicacion. Esto puede causar un problema grave si los datos de esta
aplicaciéon son criticos. Por ejemplo, el atacante puede reproducir una orden de transaccion de dinero varias veces, sin
necesidad de descifrar o modificar el mensaje. La transaccién se puede realizar muchas veces siempre que los mensajes
reproducidos lleguen al lado del servidor(Abdelhafez et al., 2023).

3.4 SSL/TLS VS COMPUTACION CUANTICA
3.41 Computacién cuantica

La computacién cuantica plantea un desatio Gnico a la seguridad actual de Internet. La infraestructura de clave publica
(PKI) utilizada para generar y distribuir claves de cifrado para el transporte por Internet es particularmente vulnerable a
los algoritmos cuanticos que proporcionan una aceleracién exponencial en el descubrimiento de claves
privadas(Hubermann et al., 2020), Los protocolos asociados de TLS 1.3 como el handshake dependen en gran medida
de las PKI para asegurar la confidencialidad de la informacion, la computacién cuantica basa gran parte de su éxito en un
nueva unidad denominada qubit. La Internet clasica se basa en el transporte de paquetes que estan formados por bits. Los
bits son la unidad basica de informacién en el mundo digital. Es una representacién légica de uno de los dos estados
“Verdadero” o “Falso” o “1” o “0”. El estado es determinista y las mediciones no cambian el estado de ningin bit. La
teorfa de la informacién cudntica utiliza bits cuanticos, abreviados como qubits, como unidades de informacién. La
diferencia fundamental con los bits clasicos es que un qubit siempre estd en una superposicién de los estados “1” y “0”
en un momento dado (Cavaliere et al., 2022), debido a las caracteristicas del qubit este abre un nuevo paradigma en la
computacién y da funcionalidad a los denominados algoritmos cudnticos entre ellos uno de los mas representativos es el
algoritmos de shor.

3.4.2  Algoritmo de Shor

El algoritmo de Shor es un algoritmo cuantico introducido por primera vez por el matematico Peter Shor en 1994. Es un
algoritmo de base cudntica que se utiliza para resolver el problema de factorizacién prima. El problema de factorizacién
prima consiste en determinar los nimeros primos multiplicados para obtener un nimero compuesto dado(Kumar &
Mondal, 2024). Practicamente toda la criptografia de clave publica implementada en la actualidad se basa en la dificultad
de calcular logaritmos discretos o factorizacién de numeros enteros. Por lo tanto, el algoritmo de Shor plantea una grave
amenaza para la seguridad de la informacién. Esto afecta por igual a los métodos de intercambio de claves y algoritmos
de firma(Gonzalez & Wiggers, 2022) El algoritmo de Short, por ejemplo, factoriza grandes nimeros en tiempo
polinémico, socavando as{ la premisa de seguridad de RSA, que depende de la dificultad de la factorizacién prima. El
algoritmo de Shor también puede resolver el problema del logaritmo discreto de la curva eliptica (ECDLP) en tiempo
polinémico, Shor demostré que las técnicas de cifrado basadas en el problema del logaritmo discreto y el problema de
factorizacién de enteros podrian resolverse facilmente mediante un control de calidad futuro. Los sistemas criptograficos
populares como RSA, DSA y ECC se basan en estos problemas. Como resultado, los protocolos existentes que dependen
de ECC y RSA no estaran a salvo de ataques cuanticos(M. Singh et al., 2025).

Kem
3.4.3 Resistencia cuantica TLS

La seguridad de la Distribucion Cuantica de Claves (QKD) se basa en dos teoremas de la fisica cuantica: el teorema de
no clonacién y el principio de incertidumbre de Heisenberg. El primero establece que es imposible obtener una copia
idéntica de un estado cuantico desconocido arbitrario. El segundo explica que la medicién de una sefial cuantica causa
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una perturbacién en su estado que no puede ser recuperada. Por lo tanto, cualquier intento de espiar en el canal cuantico

alterara inevitablemente el estado de las sefiales cuanticas intercambiadas, alertando a las partes involucradas sobre la
presencia de un espfa(Rubio Garcia et al., 2024).La QKD puede ser implementada para TLS en sus protocolos para set
resistente a los algoritmos cudnticos

344 KEM (Key Encapsulation Mechanism)/ML-KEM (Module Lattice—based Key Encapsulation
Mechanism)

Un KEM es un tipo especifico de esquema de establecimiento de claves. El establecimiento tipico de una clave
mediante un KEM involucra dos partes (a las que aqui se denomina Alice y Bob) y consta de las siguientes tres etapas
segun(Alagic, 2025) (ver Figura 0):

(Generacion de claves) Alice genera una clave de desencapsulacion (privada) y una clave de encapsulacion (publica).

(Encapsulacién) Bob utiliza la clave de encapsulacién de Alice para generar una clave secreta compartida y un cifrado
asociado. El cifrado se envia a Alice.

(Desencapsulacién) Alice utiliza el cifrado y su clave de desencapsulacién para calcular otra copia de la clave secreta
compartida.

Figura 6: ejemplo KEM

Alice Bob

Key Generation

L4 i v

| decapsulation key encapsulation key
Decapsulation Encapsulation

L 2 i L 2
shared secret key H shared secret key
(Alice’s copy) (Bob's copy)

Figura 6 Fuente:(Alagic, 2025)

Cuando un KEM se utiliza como se muestra en la Figura 6, el resultado debe ser una clave secreta compartida que sea
aleatoria, desconocida por los adversarios y que coincida para Alice y Bob con alta probabilidad(Alagic, 2025).Basado en
lo anterior en 2016, el NIST inicié un proceso oficial para desarrollar nuevos estandares criptograficos seguros para la

cuantica centrado en el intercambio de claves y las firmas digitales. El proceso de seleccién pas6 por varias rondas y

[13



obtuvo aceptacién mundial. Actualmente, el proceso se encuentra en la Ronda 4 y Kyber (el cual es un KEM) ya ha sido

seleccionado ya que Ofrece una compensacion comparativamente eficiente entre seguridad y rendimiento

(Athanasopoulos & Mennink, 2023).

ML-KEM es un estandar de mecanismo de encapsulacion de claves (KEM) basado en CRYSTALS-Kyber. Su seguridad
se basa en la dureza del problema de aprendizaje de médulos con error (MLWE), que implica resolver un sistema de
ecuaciones lineales ruidosas en un anillo polinémico. En particular, se construye un esquema de cifrado de clave publica

utilizando un sistema de ecuacién lineal ruidoso donde la clave puablica es una matriz generada aleatoriamente y un vector

es la clave privada. Para cifrar un mensaje, se codifica como una ecuacion ruidosa adicional, que se puede recuperar

utilizando la clave privada. Este esquema se transforma en un KEM utilizando la transformacién Fujisaki-Okamoto (FO)
, lo que da como resultado un KEM que se cree que proporciona seguridad IND-CCA(Montenegro et al., 2026).ML-

KEM se esta perfilando como la solucién mas viable para la futura época cuantica.

4. DISCUCION

Nuestro objetivo era indagar en la evolucién de los protocolos SSL y TLS. En base a la investigacién se construyo la

siguiente (figura 5),

Figura 7: Linea de tiempo
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La linea de tiempo (figura 7), evidencia la profunda transformacién que han experimentado los protocolos criptograficos
SSL y TLS cada uno teniendo diferentes caracteristicas, esto es consecuencia de las vulnerabilidades de los mismo que se
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van descubriendo con el tiempo y que se crean formas de explotatlas, cabe resaltar que sus primeros versiones eran

mas propensas hacer vulneradas por sus fallos , mientras que las versiones postetiores , sobretodo de TLS, permanecian
mas debido a todas las mejoras que tenian, en la actualidad la versién 1.3 de TLS es el estindar en las pdginas y a pesar de
que también tiene problemas se mantiene a dia de hoy, sim embargo esto nos hace entrar en el tema de la computacion
cuantica la cual trae cambiaos para la criptografica como la conocemos y es la promotora de que se genere un cambio
para una nueva versioén o por el contrario tal vez un renombramiento del mismo protocolo: Por prevencién frente a este
cambio algunas agencias estan explorando nuevas tecnologias que , en este articulo se presentaron el KEM y ML-KEM
uno de sus grandes exponentes frente a la cudntica, por supuesto no son los unicos pero algunas tecnologias aun estan
pasando por fases muy tempranas de examenes para considerarlos siquiera opciones viables, por tanto en futuras
revisiones del tema deberan tenerse si alguna nueva tecnologia ha sido presentada y si es mejor en comparacién con las

ya presentada
5. CONCLUSIONES

El protocolo SSL/TLS son el estindar de la seguridad actualmente, pero en el pasado han enfrentado vulnerabilidades
que los han orientado a mejorar y sacar nuevas versiones, asimismo, la inminente llegada de la computaciéon cuantica
plantea un punto de inflexién en la criptografia moderna, al amenazar los esquemas de cifrado tradicionales en los que se
apoya la infraestructura de seguridad actual. En este sentido, actia como elemento que induce un cambio y genera que
desde hace un par de afios se halla investigado contramedidas entre los que destacan los mecanismos post-cuanticos,
especialmente los basados en encapsulacion de claves (KEM) como ML-KEM, que surgen como una respuesta viable
para la preservacién de la confidencialidad y la autenticidad de los datos en la era cuantica. Aun asi, cabe recalcar que esta
es una visién bastante temprana de contramedida y que la computaciéon cudntica aun es un campo bastante amplio y

variable que puede traer mas obstaculos

Por tanto, se concluye que los protocolos ante la computacién cuantica, enfrentan un cambio y su relevancia en el futuro
dependerd en gran medida de la integracién progresiva de soluciones criptograficas resilientes a la computacién cuantica.
La transicioén hacia un entorno post-cuantico no representa una sustitucion inmediata, sino un proceso de adaptacion que

garantizara la continuidad de la confianza digital en un estindar como lo es el protocolo TLS.
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