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Resumen

En la era digital, la seguridad de las contrasefias ha cobrado una importancia critica debido al aumento en la dependencia de
plataformas en linea para la gestién de informacién tanto personal como profesional. Con la creciente conectividad y el intercambio
masivo de datos sensibles a través de correos electronicos, las vulnerabilidades relacionadas con las contrasefias han aumentado
considerablemente. Contrasefias débiles, la reutilizaciéon de credenciales y ataques como el phishing y cracking exponen tanto a
individuos como a organizaciones al riesgo de accesos no autorizados y explotacioén de informacién.

Este estudio se enfoca en analizar las contrasefias vulnerables en correos electrénicos, examinando los casos mas comunes de malas
practicas en su gestion. Las amenazas relacionadas con las contrasefias no solo afectan a los usuarios individuales, sino que también
comprometen infraestructuras criticas y servicios esenciales, lo que magnifica el impacto de posibles brechas de seguridad. Entre las
estrategias propuestas, destacan la autenticacion multifactorial, el uso de contrasefias generadas automaticamente mediante algoritmos,
y la implementacién de gestores de contrasefias para crear credenciales complejas y seguras.

La investigacion revela patrones de vulnerabilidad que refuerzan la necesidad urgente de mejorar las practicas de seguridad en correos
electronicos. Ademas, se subraya la importancia de un enfoque integral de ciberseguridad, en el cual tanto los usuarios como los
desarrolladores de tecnologia compartan la responsabilidad de fomentar una cultura de seguridad que proteja la privacidad y
mantenga la confianza en las plataformas digitales. Una adecuada proteccion de contrasefias es clave para garantizar la integridad de
los datos.

Palabras clave: Autenticacion de usuatios, ciberseguridad, brechas de seguridad, contrasefias vulnerables, seguridad de la informacién

Abstract

In the digital age, password security has become critically important due to the increased reliance on online platforms for both
personal and professional information management. With increasing connectivity and the massive sharing of sensitive data via email,
password-related vulnerabilities have increased significantly. Weak passwords, reuse of credentials and attacks such as phishing and
cracking expose both individuals and organizations to the risk of unauthorized access and data exploitation.

This study focuses on the analysis of vulnerable passwords in emails, examining the most common cases of poor password
management practices. Password-related threats not only affect individual users, but also compromise critical infrastructures and
essential services, magnifying the impact of potential security breaches. Among the strategies proposed are multi-factor
authentication, the use of automatically generated passwords using algorithms, and the implementation of password managers to
create complex and secure credentials.

The research reveals patterns of vulnerability that reinforce the urgent need to improve email security practices. It also underscores
the importance of a comprehensive approach to cybersecurity, in which both users and technology developers share responsibility for
fostering a culture of security that protects privacy and maintains trust in digital platforms. Proper password protection is key to
ensuring data integrity.

Keywords: User authentication, cybersecurity, security breaches, vulnerable passwords, information security
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1. INTRODUCCION

Las contrasefias son una de las tecnologias de seguridad mas comunes que la gente usa a diario. Elegir una nueva
contrasefla es una decisién de seguridad que puede tener consecuencias importantes para los usuarios finales. Las
contraseflas pueden ser largas y complejas, priorizando los aspectos centrados en la seguridad de una contrasefia.
También pueden ser simples (faciles de crear, recordar y usar), lo que prioriza los aspectos de usabilidad de la contrasefia.
La disyuntiva entre la seguridad de la contrasefia y la usabilidad representa restricciones en pugna que dan forma a la
creacion y el uso de contrasefias. (Wash & Rader, 2021) Es sorprendente que la cantidad de contrasefias que cada uno de
nosotros debe utilizar siga aumentando afio tras afio, a pesar de que los usuarios las califican regularmente como un gran
inconveniente y los profesionales de la seguridad citan las contrasefias débiles o reutilizadas como algunas de las
vulnerabilidades de seguridad méds cominmente explotadas. (Aebischer et al, 2020). A pesar de estos avances, la
vulnerabilidad de las contrasefias sigue siendo un problema significativo en la era digital actual, caracterizada por una

creciente dependencia de plataformas en linea y servicios digitales en todos los ambitos de la sociedad (Maldonado et al,,
2022).

La seguridad de la informacién ha ganado prioridad en la era digital, donde la creciente dependencia de plataformas en
linea y servicios digitales resalta la importancia de proteger sistemas, redes y datos contra amenazas cibernéticas. Ademas,
la autenticacién de usuarios a través de contrasefias es uno de los elementos clave de la ciberseguridad, junto con otras

practicas y medidas disefladas para prevenir accesos no autorizados y proteger la integridad de la informacién (Wang et
al., 2024).

En este contexto, la autenticacién de usuarios sigue siendo uno de los pilares fundamentales de la ciberseguridad. Sin
embargo, persiste el uso generalizado de contrasefias débiles y facilmente vulnerables, lo que expone a individuos y
organizaciones a riesgos de acceso no autorizado y explotaciéon de datos sensibles (Zimmermann & Gerber, 2020). Por
¢jemplo, investigaciones como las de Morris y Thompson han demostrado que aproximadamente el 30 % de 3,000
contrasefias pueden ser comprometidas mediante un ataque de diccionario con 250,000 palabras conocidas, y un 86 %

puede ser vulnerado con ataques de fuerza bruta.

La persistencia de practicas de seguridad deficientes, como el uso de contrasefias débiles y la reutilizacién de las mismas
en multiples cuentas, sigue siendo una preocupacion critica. Estas practicas no solo facilitan los ataques cibernéticos, sino
que también subrayan una falta generalizada de conciencia sobre la importancia de elegir contrasefias robustas y
gestionarlas adecuadamente (Wash & Rader, 2021; Ezugwu et al., 2023). Este problema se ve agravado por la preferencia
de los usuarios por la simplicidad y la conveniencia sobre la seguridad, lo que a menudo resulta en un falso sentido de

seguridad y un entorno favorable para el acceso no autorizado a datos confidenciales.

En este sentido, la creciente dependencia de la sociedad actual en el entorno digital ha propiciado un aumento
exponencial de las amenazas cibernéticas (Woods & Siponen, 2024). Entre los principales factores que contribuyen a la
vulnerabilidad del sistema se encuentran la debilidad en la seguridad de las contrasefias y la gestion inadecuada de los
usuarios finales. En relaciéon con la Seguridad Ciudadana, los ciberataques en Colombia impactan negativamente el sector
econémico (entre muchos otros). De hecho, cerca del 43% de las empresas colombianas no estin preparadas para
enfrentar ciberataques, pues solo en 2015 Colombia registré pérdidas por cerca de 1 billén de ddlares por ciberataques
(Castro, 2022).

A pesar de la disponibilidad de soluciones alternativas, como administradores de contrasefias y autenticacién biométrica,
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la adopcién de estas tecnologias sigue siendo limitada. Estudios han demostrado que, aunque los administradores de
contraseflas existen desde la década de 1990, su uso sigue siendo bajo debido a preocupaciones sobre su seguridad
percibida y su facilidad de uso (Gaw et al, 2019). Del mismo modo, la biometria se utiliza cada vez mas para la
autenticaciéon debido a su singularidad, universalidad y accesibilidad. (Chhibbar et al., 2024), en la actualidad, encontrar
sistemas de autenticacién multifactor es comun, en especial en los sitios web de las entidades financieras y las que se
dedican al comercio electronico (Mendoza et al., 2020).

Por lo tanto, a pesar de las limitaciones y desafios asociados con las contrasefias, siguen siendo el mecanismo de
autenticacion mas popular y ampliamente utilizado (Atzoti et al., 2024). La investigaciéon en este campo se ha centrado en
mejorar la memorabilidad de las contrasefias sin comprometer su seguridad, una tarea que, aunque ardua y a menudo

considerada imposible, sigue siendo crucial para la proteccion de la informacién en la era digital.

En el escenario actual de la ciberseguridad en Colombia, surge una preocupacién significativa en torno a la magnitud de
las amenazas digitales que enfrentamos. Un indicador impactante de esta realidad es el reciente registro de nada menos

que 7 billones de intentos de ciberataques. Esta cifra evidencia la falta de ciberseguridad en Colombia.

En cuanto al Estado colombiano uno de los ultimos datos recientes son del registrador Alexander Rocha el cual revel6
que, durante las elecciones legislativas, la pagina web de la Registradurfa Nacional enfrenté un asombroso total de
400.000 ataques en tan solo una semana (Castro, 2022). Esta cifra resalta la vulnerabilidad significativa a la que se
enfrenta la infraestructura digital gubernamental. En cuanto a las otras principales entidades del Estado Colombiano, se
graficaron las entidades con mas ciberataques. Se nota un enfoque de ataques cibernéticos a la DIAN en donde supera el
segundo puesto por casi 5 veces.

Dado este contexto, surge la siguiente pregunta de investigacion: ¢Cuales son los patrones y caracteristicas comunes de las

contraseflas en correos electrénicos que contribuyen a su debilidad y susceptibilidad a ataques?

2. MATERIALES Y METODOS/METODOLOGIA

La declaracién PRISMA (Preferred Reporting Items for Systematic reviews and Meta-Analyses), publicada en 2009, se
disefi6 para ayudar a los autores de revisiones sistematicas a documentar de manera transparente el porqué de la revision,
qué hicieron los autores y qué encontraron (Page et al., 2021). En esta investigacion, se siguié la metodologfa PRISMA
adaptada al contexto de contrasefias débiles en correos electronicos para obtener un panorama exhaustivo de la literatura

y los estudios disponibles.

Las directrices PRISMA proporcionan recomendaciones detalladas para cada parte del proceso de revisién sistematica y
requieren un escrutinio meticuloso de datos textuales extensos por parte de multiples revisores lo que implica un esfuerzo
humano considerable. (Landschaft et al., 2024).

.A continuacién, se describen los pasos implementados bajo el esquema PRISMA:
1. Determinacion de las fuentes de datos

El primer paso fundamental en el desarrollo de la metodologia PRISMA consiste en seleccionar las bases de datos de las
cuales se extraeran los estudios. Esta etapa se centra en asegurar que las fuentes sean reconocidas académicamente y que

contengan investigaciones relevantes para la tematica de estudio. Se decidi6 utilizar las siguientes bases de datos clave:

° ScienceDirect: Esta base de datos proporciona acceso a literatura cientifica revisada por pares en una amplia
variedad de campos. Fue seleccionada por su reputacién y su capacidad de proporcionar articulos relevantes sobre

ciberseguridad, seguridad de contrasefias, y otras areas criticas dentro de la seguridad informatica.
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o Google Académico: Aunque Google Académico no es tan especifico como ScienceDirect, es una herramienta
util para acceder a una gran cantidad de literatura, incluidas tesis, articulos no indexados en otras bases de datos y
documentos técnicos que tratan el tema de contrasefias vulnerables. Su alcance global también contribuye a capturar una

mayor diversidad de estudios, lo que resulta valioso en una revisién exhaustiva.

o JSTOR: Esta base de datos ofrece acceso a revistas académicas, libros y fuentes primarias en diversas disciplinas.
Se incluy6 en la seleccién debido a su amplio contenido, que puede proporcionat perspectivas televantes sobre el
comportamiento de los usuarios respecto a la seguridad de contrasefias y vulnerabilidades en sistemas de informacion.
Ademas, su cobertura histérica permite acceder a estudios importantes que podrian no estar presentes en otras bases de

datos mais recientes.

Estas fuentes fueron elegidas debido a su capacidad para ofrecer estudios de alta calidad que pudieran responder a las
preguntas de investigacién planteadas. Este proceso de seleccion de bases de datos forma una base sélida para asegurar la

relevancia y rigor de los estudios incluidos en la revision.

2. Definicion de la estrategia de busqueda

La estrategia de busqueda es uno de los componentes mas criticos en cualquier revisién sistematica, y su adecuada
definicién es clave para garantizar que se identifiquen todos los estudios relevantes. Siguiendo el enfoque PRISMA, se
realiz6 una planificacién que incluyé la definicion de términos clave, la utilizacién de operadores booleanos, y el

establecimiento de criterios para limitar los resultados a aquellos que sean mas pertinentes.
Términos clave y combinaciones utilizadas:

e Contrasefias vulnerables

® Seguridad de la informacién

® Autenticacién de usuarios

® Brechas de seguridad

® Ciberseguridad

2.1. Asesoramiento de expertos
Para afinar ain mas la estrategia de busqueda, se consulté con profesores y expertos vinculados con la Universidad
Santiago de Cali. Este proceso fue valioso para identificar vacios en la literatura y ajustar las bisquedas segin las

recomendaciones de los expertos, logrando asf una recopilacién mas precisa y contextualizada de estudios relevantes.

3. Establecimiento de los criterios de inclusion y exclusion

La metodologia PRISMA sitia un fuerte énfasis en la rigurosidad y transparencia en la seleccién de estudios. Por ello, se
definieron criterios claros de inclusién y exclusion para garantizar que solo se incluyan estudios de alta calidad y

relevantes para el tema en cuestion.
Criterios de inclusion:

® Pertinencia tematica: Se incluyeron estudios que examinaran aspectos mas generales de la gestiéon de contrasefias

en entornos corporativos, personales y casos de estudio.

® Rigor metodoldgico: Sélo se seleccionaron estudios que aplicaron metodologias robustas y claramente definidas.
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Esto incluy6 estudios empiricos, revisiones sistematicas anteriores, y andlisis cuantitativos sobre las practicas de

creacion y gestion de contrasefias.

® Publicacién reciente: Los estudios debian haber sido publicados en los ultimos 10 afios, asegurando asi que los

resultados fueran relevantes en el contexto actual de la ciberseguridad.
Criterios de exclusion:

® Hstudios irrelevantes: Se excluyeron aquellos que no estaban directamente relacionados con el tema principal de

contrasefias vulnerables o que no abordaban la cuestion de la seguridad en correos electrénicos.

® Poblacién no representativa: Los estudios centrados en poblaciones que no fueran aplicables al contexto de

nuestra investigacion, o que no representaran adecuadamente el fendmeno de interés, fueron descartados.

® Hstudios con sesgos significativos: Se eliminaron aquellos estudios que presentaban deficiencias metodolégicas o

sesgos importantes que pudieran comprometer la validez de los resultados.

® Duplicados: Al manejar maultiples bases de datos, fue esencial eliminar estudios duplicados que podrian haber
aparecido en mas de una fuente.

3.1 Ejemplos de exclusion adicional

Una gran parte de la investigaciéon sobre contrasefias vulnerables se basa en contraseflas filtradas por atacantes. Estos
conjuntos de datos, aunque dutiles, suelen ser limitados en cuanto a informacién contextual, lo que impide obtener
informacién detallada sobre cémo los usuarios crean contrasefias en funcién de sus antecedentes personales o culturales.

Aquellos estudios que no proporcionaban este contexto adicional fueron excluidos del analisis.

4. Evaluacion de la calidad de los estudios seleccionados

Siguiendo el enfoque PRISMA, una vez identificados los estudios relevantes, se aplicaron criterios adicionales para
evaluar su calidad. Se utiliz6 una lista de verificaciéon para garantizar que los estudios cumplieran con altos estandares de
calidad en términos de disefio experimental, recoleccion de datos y analisis. Este paso fue fundamental para asegurar la

tiabilidad y la validez de las conclusiones obtenidas a partir de la revision.
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Figura 1. Diagrama PRISMA de investigacién documental.
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3. RESULTADOS Y DISCUSION

Ciberseguridad en protocolos de HT'TPS

La implementacién del protocolo HTTPS evidencia una carencia de estandarizacién que abarque todas las métricas
criticas de seguridad. Esto se refleja en que, aunque el 54,17% de los métodos analizados incluye la "Redireccién
automadtica a HTTPS" como una medida esencial para mitigar las vulnerabilidades propias del uso de HTTP, solo el
41,67% evalia la "Versién SSL/TLS" y apenas el 37,50% verifica la validez del certificado. Esto resalta la necesidad
urgente de actualizar los protocolos de seguridad, asegurando el uso de versiones TLS mas robustas y evitando
certificados caducados (Zineddine et al., 2024).

En los correos electrénicos y en la mayoria de servicios de mensajerfa web se usa TLS (Yu et al., 2024). Para los
ciberatacantes les es complicado acceder a la informacién de los usuarios debido a esta tecnologia de cifrado,
incrementando la seguridad, pero debido a la seguridad destacable, los atacantes la pueden usar a su favor, es decir, que
los atacantes pueden enviar contenido malicioso cifrado, haciendo que la tarea de detectarlo sea casi imposible. Esto se
debe a una alta complejidad computacional para desencriptar y plantea problemas en las politicas de privacidad para

verificar la validez del certificado.

Debido a esta problematica, ya estan surgiendo nuevas propuestas para contrarrestarlo, una de ellas es la formacién de
una huella digital TLS de la sesién. Combinan las huellas digitales de las sesiones, para obtener las huellas digitales de la

aplicacién correspondiente, permitiendo identificar el trafico cifrado producido por el malware.

Figura 2. Descripcién general de todo el proceso de identificacién de trafico malicioso cifrado.
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Fuente: Yu et al., 2024.

La implementaciéon de HTTPS muestra avances importantes en la protecciéon de datos en linea, pero la falta de
estandarizacion en métricas de seguridad clave limita su efectividad. La adopciéon desigual de practicas como la
redireccién automatica a HT'TPS vy la verificacion de versiones SSL/TLS o de la validez de los certificados deja expuestas
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brechas que pueden ser explotadas en un entorno de ciberamenazas en constante evoluciéon. Aunque el cifrado TLS
aumenta significativamente la privacidad en servicios de mensajeria y correos electronicos, también presenta desafios, ya
que los atacantes pueden aprovechar el cifrado para ocultar contenido malicioso. Para abordar esta problematica, las
huellas digitales TLS de sesion ofrecen una herramienta prometedora, permitiendo identificar trafico malicioso cifrado sin
comprometer la privacidad del usuario.

El impacto del Phishing

En este contexto, los correos electronicos de phishing se convierten en una de las amenazas mas extendidas para la
ciberseguridad. Estos ataques aprovechan las vulnerabilidades humanas y el cifrado seguro para solicitar informacién
confidencial o engafiar a los usuarios para que accedan a enlaces maliciosos.

Los correos electronicos de phishing intentan solicitar informacién confidencial y personal al atraer a los destinatarios
para que hagan clic en archivos adjuntos o enlaces maliciosos dentro del correo electrénico; Ademas de comprometer la
privacidad, los correos electronicos de phishing pueden provocar pérdidas financieras sustanciales, interrupciones en el
negocio y una reduccién del bienestar de los empleados. En consecuencia, es necesario que los destinatarios de correo
electrénico puedan identificar los correos electrénicos de phishing o tomar las medidas adecuadas para reducir su
susceptibilidad a dichos correos electrénicos. (Sturman et al., 2024).

Los sistemas de deteccion de sitios web de phishing (PWD) actuales dependen en gran medida de listas de bloqueo
estaticas, lo cual los hace vulnerables a amenazas sofisticadas y en constante evolucién. Aunque se han desarrollado
soluciones avanzadas basadas en aprendizaje automatico (ML), estas se han centrado predominantemente en sitios web
de pafses occidentales (idiomas como inglés, aleman o italiano), dejando de lado los sitios de paises orientales, como
China, donde el phishing es también una amenaza significativa (Yuan et al., 2024). Esta exclusién geografica ha generado
una brecha de efectividad en las PWD, evidenciada en tasas de deteccién notablemente bajas para sitios de phishing en
chino, a veces inferiores al 1%.

Para enfrentar esta deficiencia, Yuan et al. (2024) desarrollaron CghPghrg, el primer conjunto de datos disefiado
especificamente para evaluar PWD en sitios de phishing chinos, y llevaron a cabo una evaluaciéon exhaustiva de 82 PWD
(72 industriales y 10 basadas en ML). Con base en estos analisis, diseflaron un conjunto de caracteristicas optimizadas que
captura las particularidades de los sitios de phishing en chino, logrando asi mejoras en la deteccién. Finalmente,
integraron estos avances en un sistema PWD robusto capaz de detectar phishing en sitios de diversas regiones,
alcanzando una tasa de deteccién superior al 98% y una tasa de falsos positivos de solo 0,01% en un entorno
interregional.

Figura 3. Sistema de deteccién de sitios web de phishing basado en conjuntos.
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El phishing por correo electrénico es una de las amenazas mas persistentes y dafiinas en el ambito de la ciberseguridad,
explotando tanto las vulnerabilidades humanas como el cifrado para engafiar a los usuarios y comprometer informacién
confidencial. Los efectos de estos ataques van mas alld de la pérdida de privacidad: pueden ocasionar pérdidas
financieras significativas, interrupciones en las operaciones empresariales y un impacto negativo en el bienestar de los
empleados. Esto resalta la importancia de que los usuarios desarrollen la habilidad de identificar intentos de phishing y

adopten medidas para protegerse.

Sin embargo, los sistemas de deteccién actuales, que se basan principalmente en listas de bloqueo estiticas, son
ineficaces ante las sofisticadas tacticas de phishing en constante evolucién. A pesar del avance de los sistemas basados
en aprendizaje automatico, su alcance ha sido limitado geograficamente, dejando de lado amenazas en idiomas menos
explorados, como el chino, donde el phishing también es un problema grave. Esta brecha de cobertura ha motivado el
desarrollo de un nuevo conjunto de datos orientado a sitios de phishing en chino, mejorando la capacidad de los
sistemas de deteccién para identificar amenazas de manera precisa y consistente en un entorno global. Este avance
refuerza la necesidad de contar con soluciones interregionales robustas, capaces de adaptarse a un panorama de

amenazas cada vez mas global y diverso.

Contrasefias vulnerables en la seguridad informatica

En un experimento estudiantil en la universidad de las Fuerzas Armadas de la ESPE en Ecuador en donde a los
estudiantes hacen uso de un honeypot perteneciente a CEDIA, un puerto trampa que simula un servicio atractivo para
los atacantes con el fin de registrar intentos de acceso no autorizado. para asi usar contrasefias en diferentes sesiones
para que cualquier persona en el mundo pudiera intentar hackearlo. Estas contrasefias fueron clasificados por dificultad
como se ve en la siguiente tabla (Reyes et al., 2015):

Tabla 1. Clasificacién de contrasefias por dificultad.
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No. Alto Medio Bajo

1 13ILNPSSG@F S0c4Cer3 Soccerl

2 7TTC@S@MBS5 FlOw4er Flower2
Tnglés 3 5@GIG2MW (@D LOVE_12 Lovell23
4 &DTME*HP13 MallfO.y Malfoy2

5 13G/GF*G/G Zedusl2 Zeus123

6 5@*BCIS* (@5 MaDr!d4 Madnd?2

7 13ILPSSG@F Fut4b0ll Futboll

Espanol 3 7TTC@S@MBS5 Fl0.r4es Flores2
9 5@GIGG2MW (@D Am.Or_12 Amorl23

Fuente: Reyes et al.,, 2015.

El experimento, que tuvo como objetivo evaluar la resistencia de diferentes niveles de complejidad de contrasefias
frente a ataques automatizados, se llevé a cabo durante un mes utilizando una infraestructura de red académica. Los
resultados obtenidos revelan que las contrasefias consideradas "Bajas" fueron las mds vulnerables, recibiendo més del
50% de los intentos de ataque (Reyes et al, 2015). Este hallazgo confirma la importancia de utilizar contrasefias
robustas y Unicas para cada servicio en linea. Ademas, se observé una alta concentracién de ataques provenientes de un
reducido nimero de direcciones IP, lo que sugiere la existencia de botnets o grupos organizados dedicados a este tipo
de actividades.

Tabla 2. Resultados de direcciones del atacante.

Nivel | Namero de Ips | Numero de sesiones | Numero de Intentos
BAJO 225 69.359 204.188
MEDIO 139 13.289 35.449
ALTO 215 57.388 167.334

Fuente: Reyes et al., 2015.

Como resultado tuvieron 407.029 de todos estos se identificé que la gran mayoria (85%) provenfan de China y Hong

Kong. Este dato resulta particularmente revelador, ya que evidencia una concentracién significativa de actividad
maliciosa en estas regiones. En particular, se detecté una alta incidencia de ataques originados desde las redes de la
empresa HEETHAI LIMITED, cuyas direcciones IP se encuentran en los rangos 103.41.124/25 y 103.41.125/25.
Investigaciones posteriores permitieron establecer una conexién entre estas direcciones IP y el malware Massive DDoS
Brute-Force Campaign Targets Linux Rootkits XOR.DDoS, el cual fue reportado por FireEye en septiembre de 2014
(Reyes et al., 2015). Este hallazgo sugiere que una parte considerable de los ataques recibidos formaban parte de una

campafia de malware a gran escala con el objetivo de comprometer sistemas Linux.

Tabla 3. Intentos de ataques y su origen.

No Ip Ataques | Procedencia Empresa registro
1 |103.41.124.189 | 5917 China HEETHAI LIMITED
2 [103.41.124.123 | 4635 China HEETHAI LIMITED
3 1103.41.124.153 | 4382 China HEETHAI LIMITED
4 | 43.255.190.188 | 4321 | Hong Kong |SEXinSEX (Shimizu Hang Road)
5| 103.41.125.17 | 3341 China HEETHAI LIMITED

[11
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Fuente: Reyes et al., 2015.

Es crucial reconocer que este fendmeno no se limita a una geografia o sector especifico; es una preocupacion global. Los
ciberdelincuentes operan a escala mundial, aprovechando cualquier oportunidad para infiltrarse y comprometer la

seguridad digital.

Los resultados revelan una frecuencia alarmante de contrasefias débiles, reutilizacién comin de contrasefias y un déficit
en la longitud y complejidad de estas. Esta situacién se traduce en un riesgo significativo de violaciones de seguridad,
tanto a nivel individual como institucional. La persistencia de patrones predecibles en la creacién de contrasefias agrava

aun mas la situacion, facilitando el acceso no autorizado y los ataques de fuerza bruta.

El resultado del experimento en la universidad de las Fuerzas Armadas de la ESPE nos evidencia como buena propuesta
para los usuarios que quieren acordarse de sus contrasefias de correos electrénicos el usar una contrasefia de complejidad
media, teniendo en cuenta que las aplicaciones web requieren aplicar medidas de seguridad cada vez mas exigentes para
evitar accesos no autorizados, lo que ha incrementado el grado de dificultad en el manejo de credenciales para los
usuarios (Mena et al., 2021) y las contrasefias débiles permiten un facil proceso de vulneracion, ingresando a la cuenta de

correo electrénico con facilidad.

La experiencia realizada en la Universidad de las Fuerzas Armadas de la ESPE, donde se implement6 un honeypot para
analizar el uso y efectividad de contrasefias en escenarios de acceso no autorizado, evidencia problemas recurrentes en la
gestiéon de contraseflas que trascienden la geografia y sectores especificos, el fuerte de este estudio es claramente su
cercanfa con nuestro pais Colombia y esto reafirmando la naturaleza global de esta amenaza. Los resultados obtenidos
mostraron una preocupante recurrencia de contrasefias débiles y patrones predecibles, los cuales facilitan ataques de
fuerza bruta y el acceso no autorizado a sistemas sensibles. Esta problematica refleja una carencia de practicas adecuadas
en la creacién y administracién de contrasefias, las cuales no solo representan un riesgo para los individuos, sino que
también comprometen la seguridad de las instituciones. En este contexto, el uso de contrasefias de complejidad media
surge como una alternativa viable para los usuarios que necesitan memorizar sus credenciales, aunque resulta insuficiente
si no se acompafia de medidas de seguridad adicionales, como la autenticacién multifactor. Este estudio subraya la
necesidad de implementar politicas de seguridad que promuevan la creacién de contrasefias robustas y unicas,
considerando que el uso continuo de contrasefias débiles no solo facilita la vulneracién de cuentas individuales, sino que

también eleva el riesgo de comprometer informacién confidencial a nivel organizacional.

Prediccién del proximo caracter en una contrasefia basada en patrones de similitud

Han pasado mas de 50 afios desde que se introdujo y adoptd el concepto de contraseflas en nuestra sociedad como
método de autenticacién digital. A pesar de que posteriormente se desarrollaron métodos de autenticacién alternativos, es

razonable suponer que este método de autenticacién predominante no perdera popularidad en un futuro préximo. (Kanta
et al,, 2022)

No obstante, el método Pwd Segment es una técnica de segmentacion de contrasefias que busca dividir las contrasefias en
fragmentos mas pequefios llamados segmentos. Un fragmento es una subcadena que aparece frecuentemente en un
conjunto de datos de contrasefias. Esta técnica optimiza el algoritmo Byte-Pair-Encoding (BPE) utilizando la longitud
promedio personalizada de todos los fragmentos (avg_len) para sustituir el nimero de operaciones de fusion.

La técnica Pwd Segment consta de los siguientes pasos para segmentar y analizar contrasefias:

1. Segmentacién de contrasefias (Pwd Segment): Se utiliza el método Pwd Segment para dividir contrasefias en
fragmentos frecuentes, optimizando el algoritmo Byte-Pair-Encoding con un umbral de longitud promedio (avg len).
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El proceso involucra la creaciéon de un vocabulatio de fragmentos, la segmentacion iterativa de contrasefias, y la
generacion de secuencias de fragmentos.

2. Métodos de Incrustacion de Palabras: Se emplean modelos de incrustacién como Word2Vec, FastText y GloVe
para convertir fragmentos en vectores de palabras, facilitando el calculo de similitudes. Word 2 Vec y Fast Text
consideran subpalabras para evitar problemas de vocabulario fuera de cobertura (OOV), mientras que GloVe utiliza
una matriz de coocurrencia.

3. Calcular las probabilidades del siguiente caracter dentro de una contrasefia: Las contrasefias de entrenamiento se
segmentan y se generan nuevas reemplazando fragmentos con otros similares. Se seleccionan contraseflas comunes
como semillas y se reemplazan fragmentos para crear un conjunto de adivinacion.

4. Evaluacién Experimental: Se utilizan conjuntos de datos filtrados (CSDN, Rockyou, Yandex) divididos en

entrenamiento y prueba. Se analizan patrones y longitudes de contrasefas, observando que la mayorfa son simples
(letras o numeros puros) y de longitud 8-12 caracteres.

Tabla 4. Distribucién de longitud de contrasefias por conjunto de datos.

DataSet | Lentght of passwords | Number of matched passwords Percentage in dataszet
-7 characters 57044 1.28%
17 - 25T a
CSDN 3-12 characters 41 J.J._d_, 5'_].._].-1- o
13-20 characters 240799 56%
over 20 characters o 0%
-7 characters 16172786 49 20%%
3-12 characters 15211672 45.35%
Rockvon
’ 13-20 characters 1093386 3.36%
over 20 characters 3275 0.10%%
-7 characters 563612 44 9%
. 3-12 characters 634578 5029
N andesx —
13-20 characters 63616 3.04%
over 20 characters 3 0.0003%

Fuente: Zhou et al., 2024.

El analisis de la técnica Pwd Segment para la segmentacién de contrasefias pone en relieve el esfuerzo continuo por
mejorar la seguridad de este método de autenticacién a través de estrategias innovadoras. Aunque las contrasefias han
sido predominantes durante mas de 50 afios y continian siendo una solucién ampliamente utilizada (Kanta et al., 2022), la
segmentacién de contraseflas en fragmentos frecuentes optimiza su resistencia frente a ataques. La técnica Pwd Segment,
que emplea el algoritmo Byte-Pair-Encoding (BPE) ajustado por la longitud promedio de los fragmentos, permite la
generacion de secuencias mas robustas y dificiles de predecir, manteniendo la facilidad de uso. Ademas, el uso de
modelos de incrustacién como Word2Vec, FastText y GloVe para representar estos fragmentos en vectores facilita la
creacion de similitudes entre contrasefias y la generacién de nuevos intentos de adivinacién mediante fragmentos
similares. Los resultados experimentales, basados en conjuntos de datos conocidos como CSDN; Rockyou y Yandex,
revelan patrones repetitivos y longitudes de contrasefias predominantemente simples, destacando que la mayorfa de las
credenciales analizadas siguen teniendo caracteristicas predecibles, como el uso de letras y nimeros dnicamente. Este
estudio resalta la importancia de seguir explorando métodos de segmentacién y personalizacion para mejorar la seguridad
de las contrasefias, destacando que aunque las contraseflas convencionales siguen siendo esenciales, los avances en
técnicas como Pwd Segment representan una mejora sustancial frente a vulnerabilidades comunes en este tipo de

autenticacion.

[13
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Administracion de contrasefias por usuarios

A pesar del crecimiento masivo de las herramientas de gestiéon de contrasefias, la memorizacion sigue siendo la técnica de
seguimiento de contraseflas mas comun, y los administradores de contrasefias son ahora el segundo método mas populat.
Sorprendentemente, la introduccién de llaves de seguridad fisicas y claves de acceso de ultima generacién ya ha atraido la

atencién y el 10% de su uso entre los adultos (Equipo de Security.org, 2023).

La creciente expansion de redes sociales y servicios de streaming impulsa a los usuarios a crear nuevas cuentas en diversas
plataformas, lo cual a menudo requiere la creacién y gestion de cuentas de correos electronicos adicionales,
incrementando la necesidad de contraseflas complejas que los usuarios deben gestionar. A pesar de esta oferta, un
informe reciente revelé que el 41% de los usuarios ain depende de la memorizacion, y el 25% guarda las contrasefias en
archivos no encriptados, los datos también indican un aumento en el uso de administradores de contrasefias, que subid
del 20% al 34% de los adultos estadounidenses en un solo afio (Equipo de Security.org, 2023). Esto evidencia la
significativa vulnerabilidad ante ciberataques, como los 10.2 mil millones de délares en cibercrimen reportados en el afio
2022 por el FBL

Tabla 5. Administracion de contrasenas en linea.

¢Como admunistrar las contrasenas de tus cuentas en linea? 2022 2023
Tengo mis contrasenas memorizadas 41% 41%

Utilizo un administrador de contrasenas 21% 34%

Los escribo en papel 32% 30%

Guardo mus contrasefias en mi navegador 25% 27%

Los guardo en una nota en mi computadora o dispositivo movil 25% 25%
Utilizo las mismas contrasenas en todas mi cuentas 22% 21%

Utilizo una clave de seguridad u otro dispositivio de contrasena fisica - 10%

Fuente: Equipo de Security.org, 2023.

La adopcién de bévedas de contrasefias ha demostrado ser una solucion efectiva para mitigar riesgos de seguridad
asociados con la gestién y almacenamiento de credenciales. Al centralizar las contrasefias de los usuarios en un entorno
seguro y cifrado, estas herramientas no sélo simplifican el proceso de autenticacién, sino que también reducen la
dependencia de practicas riesgosas, como la repeticion de contrasefias o el uso de combinaciones simples y predecibles.
Gracias a la funcién de béveda, los usuarios pueden acceder a credenciales seguras y complejas sin necesidad de
recordarlas, mejorando la proteccién de sus cuentas frente a ataques de fuerza bruta y adivinacién. Ademas, muchos
administradores de contrasefias ahora integran el uso de claves de acceso y autenticacién multifactor, brindando una capa
adicional de seguridad al acceso de cuentas. Aunque el uso de bévedas aun enfrenta desafios, como la sincronizacién
segura entre dispositivos y la proteccién de la contrasefia maestra, su capacidad para gestionar contrasefias de manera
eficiente y reducir las vulnerabilidades mas comunes resalta su importancia en un entorno digital donde la complejidad y

unicidad de las contrasefias son fundamentales para la seguridad.

Bovedas de contrasefias
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Las contrasefas siguen siendo el método de autenticacién mas utilizado debido a su practicidad. Sin embargo, los
usuarios enfrentan el desafio de memorizar multiples credenciales para distintos servicios y aplicaciones. Para facilitar esta
tarea, surgieron las bévedas o administradores de contrasefias, que almacenan las claves de forma cifrada y se protegen
mediante una contrasefia maestra definida por el usuario. En la practica, es comin que los usuarios deban sincronizar
estas bévedas entre varios dispositivos, como en el caso de iCloud Keychain. Sin embatrgo, los servicios de
sincronizacién, tanto propios de aplicaciones como LastPass y 1Password, como de terceros, no estin exentos de riesgos

de filtracion, incluso si los datos se encuentran cifrados (An et al., 2024).

Una alternativa prometedora para mitigar estos riesgos son las bovedas Honey, que generan bévedas sefiuelo cuando se
introduce una contrasefia maestra incorrecta. De este modo, los atacantes que acceden al archivo cifrado tienen
dificultades para distinguir entre la béveda legitima y las sefiuelo, sin realizar verificaciones en linea. No obstante, el
mayor reto de estos sistemas es impedir que los atacantes identifiquen la béveda real utilizando informacion filtrada,

como contrasefias parciales o datos personales.

Los resultados experimentales obtenidos en el estudio permiten evaluar la efectividad del esquema de bévedas Honey
frente a ataques de contraseflas. Los ataques basados en informacién personal identificable (PII) logran distinguir la
béveda real de las sefiuelo en el esquema de Cheng et al. Este esquema se usa como punto de comparaciéon dando una
precision del 63% al 70%. Sin embargo, en el esquema propuesto en este estudio, dicha precisién se reduce a un rango del
41% al 50%, acercandose al valor ideal del 50% en términos de incertidumbre del atacante. Este cambio implica que los
atacantes necesitan realizar aproximadamente un 60% mas de intentos para comprometer la béveda real en comparacion

con el esquema de Cheng et al.

Ademis, se evalia la seguridad contra ataques dirigidos especificamente a adivinar contrasefias parciales mediante PII. Un
caso importante es en donde el atacante utiliza una lista de verificacién en linea basada en ordenaciones de probabilidad.
En este contexto, la efectividad del esquema es mayor, pues los ataques logran una precisiéon del 49%, lo que indica que la

influencia de la PII en la seguridad de las contrasefias es limitada.

Figura 4. Propuesta del sistema de la béveda de contrasefias Honey.
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Aux
Password Store the vault’s storage file {Aux, C}
Domain | Username S Asswora
Position
Tn
[ Google Bab 2 I CE + & Correct master password
. Ty ncq (1w, "')nn)_ -
GitHub | 12@163.com n > e
; ; g — Real vault
N Honey Vault Server User
Instagram rain 1 L]
@ Decrypt C to obtain candidates:
" : Login

For each ®* € Dy, V' « Decy-(C)1. - le @ Co::pr:mlse tltl': ()

V* is the set of n passwords in a candidate vault. V:' VEEE & EEaEE TR

Assume |Dy,| = N the attacker will obtain a list of candidates {V}};Ll. 1’
® Construct an ordered online verification list [V}“u]I based on @ Test following the ordered

. . (= Vi |5 online verification list
public information, the password vault file, PII, and partial passwords, e
0 _ N +« L N _ e B |
where [V,q}i:1 = {V;‘}j:1 or {Vk_‘}lzl c {V}}j=1 and N = |Dg). vi,
Attacker Authentication Server (Google)

Example
Condition:

1. The attacker obtained pw, and the user’s family name “Wang”.
2. In the vaults, only ¥}, does not contain pwy, , and only ¥}, contains a password
(“Livabc™) with the wrong family name.

@ Compromise personalized information:

* Personally identifiable information (PII).

The change of ordered online verification lists : ] P
* Partial passwords {mp, }i=,< {m;}i-

*  Vy, would be deleted from the list.
* Vj, would be positioned further back in the list.

Fuente: An et al., 2024.

La dependencia de contrasefias como principal método de autenticacién ha impulsado el uso de administradores de
contraseflas o bévedas, los cuales facilitan el almacenamiento cifrado y sincronizaciéon de credenciales entre dispositivos,
como ocutre con iCloud Keychain o aplicaciones populares como LastPass y 1Password. Sin embargo, a pesar de sus
ventajas, estos servicios no estin exentos de riesgos, ya que la sincronizaciéon en mdltiples dispositivos incrementa la
vulnerabilidad frente a posibles filtraciones de datos, incluso en entornos cifrados (An et al., 2024). En respuesta a estos
riesgos, las bévedas Honey han surgido como una alternativa innovadora al generar bévedas sefiuelo al introducir
contraseflas maestras incorrectas. Esta estrategia complica el acceso no autorizado al forzar al atacante a distinguir entre
bévedas legitimas y falsas sin la certeza de haber accedido a la informacién real. A pesar de esta ventaja, el desafio central
sigue siendo evitar que los atacantes identifiquen la béveda genuina a través de informacién filtrada o el uso de datos
personales conocidos. La implementacién de las bévedas Honey, aunque prometedora, subraya la necesidad de combinar
multiples estrategias de seguridad para maximizar la proteccién de credenciales, especialmente frente a actores que

puedan emplear técnicas avanzadas de reconocimiento de patrones o verificacién de datos.

4. CONCLUSIONES

En conclusién, los patrones y caracterfsticas comunes de las contrasefias en correos electrénicos que contribuyen a su
debilidad y susceptibilidad a ataques incluyen la insuficiente longitud, la falta de caracteres especiales, la simplicidad en su
composicién y la reutilizacién en multiples plataformas. Estos factores son explotados frecuentemente por atacantes a

través de técnicas como ataques de diccionario, fuerza bruta y phishing.

El analisis de las debilidades comunes en contrasefias revela que la mayoria de las contrasefias vulnerables presentan

patrones predecibles, como secuencias numéricas o palabras comunes, lo cual facilita los ataques de fuerza bruta al no
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cumplir con los requisitos basicos de seguridad. Ademas, los factores que promueven estas malas practicas incluyen la
falta de conocimiento sobre la importancia de contrasefias seguras, la percepcion de que la seguridad es secundaria frente

a la conveniencia y la ausencia de politicas estrictas de gestion de contrasefias.

En entornos corporativos, estas contrasefias débiles representan un riesgo significativo, pueden ser la puerta de entrada a
infraestructuras ctiticas y datos confidenciales, destacando la necesidad de implementar medidas de seguridad robustas,
como la autenticacién multifactorial y politicas de cambio de contrasefias periddicas. Aunque las técnicas de filtrado de
contraseflas débiles han evolucionado, con mejoras como la integracion de bases de datos de contraseflas comprometidas
y el uso de algoritmos avanzados para generar contrasefias seguras, su adopcion no es aun generalizada, dejando brechas

significativas en la seguridad de la informacioén.

Finalmente, se refuerza la necesidad de una colaboracion activa entre usuarios y desarrolladores para fomentar una cultura
de seguridad solida, adoptando practicas como el uso de gestores de contrasefias y la educacién continua en
ciberseguridad. Esto es fundamental para enfrentar las crecientes amenazas en el entorno digital actual y garantizar la

integridad y confidencialidad de la informacion en las plataformas en linea.
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